Załącznik Nr 1 do zarządzenia Nr 39/11 Wójta Gminy Kiwity
z dnia 17 sierpnia 2011 r. w sprawie dokumentacji opisującej sposób przetwarzania danych osobowych 

oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych 
w Urzędzie Gminy Kiwity.

POLITYKA BEZPIECZEŃSTWA 

Rozdział 1

Wprowadzenie
§1.Politykę Bezpieczeństwa  opracowano w oparciu o :

1.  ustawę z dnia 29 sierpnia 1997 r. o ochronie danych osobowych                                                                                  ( Dz. U. z 2002 r.  Nr 101,  poz. 926  z póź.zm), 

2.  rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 

     2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków 

     technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy 

     informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 ), 

Rozdział 2

Definicje podstawowe

§2.Pojęcie danych osobowych.
1. Zgodnie z art.6  ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych 

(Dz.U. z 2002r. Nr 101, poz.926 z póź. zm.) za dane osobowe uważa się wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. 

Osobą możliwą do zidentyfikowania jest osoba, której tożsamość można określić bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer identyfikacyjny, albo jeden lub kilka specyficznych określających jej cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe lub społeczne (art.6 ust.2 ustawy). 

Danymi osobowymi będą zatem zarówno takie dane, które pozwalają na określenie tożsamości konkretnej osoby, jak i takie, które nie pozwalają na jej natychmiastową identyfikację, ale są, przy pewnym nakładzie kosztów, czasu i działań, wystarczające do jej ustalenia. 

Daną osobową będzie taka informacja, która pozwala na ustalenie tożsamości danej osoby, bez nadzwyczajnego wysiłku i nakładów, zwłaszcza przy wykorzystaniu łatwo osiągalnych i powszechnie dostępnych źródeł. 

Poza zakresem przedmiotowej definicji znajdzie się, zatem taka informacja, na podstawie której identyfikacja osoby wymagać będzie nieracjonalnych, nieproporcjonalnie dużych nakładów kosztów, czasu lub działań. W świetle powyższej definicji należy przyjąć, że danymi osobowymi nie będą pojedyncze informacje o dużym stopniu ogólności, np. nazwa ulicy i numer domu czy wysokość wynagrodzenia. Informacja ta będzie jednak stanowić daną osobową wówczas, gdy zostanie zestawiona z innymi dodatkowymi informacjami, które w konsekwencji można odnieść do konkretnej osoby. 

Przykładem pojedynczej informacji stanowiącej daną osobową jest natomiast numer PESEL, który                   jest 11-cyfrowym, stałym symbolem numerycznym, jednoznacznie identyfikującym osobę fizyczną. 

2. Ochrona danych osobowych.

Przez pojęcie ochrony danych osobowych rozumiemy wdrożenie i eksploatowanie wszelkich środków organizacyjno-technicznych mających na celu zabezpieczenie tychże danych przed ich nieuprawnionym przetwarzania, oraz ewentualną utratą bądź uszkodzeniem. 

3. Przetwarzanie danych osobowych 

Przetwarzanie danych to dokonywanie jakiejkolwiek operacji na danych osobowych, 
w szczególności ich zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie 

i usuwanie, zwłaszcza jeśli operacji dokonuje się w systemie informatycznym. ( art.7 ust 2 ustawy o ochronie danych osobowych ).Mieści się w tym zatem także przeglądanie i przekształcanie danych. Do przetwarzania danych zalicza się usuwanie danych polegające na zniszczeniu bądź modyfikacji danych w sposób, który nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą.

Do przetwarzania danych mogą być dopuszczone wyłącznie osoby , których Administrator Danych , jakim jest wójt upoważnia i powierza wykonywanie czynności wynikających z zajmowanego stanowiska pracy , na którym występuje przetwarzanie danych.
Osoby, które zostały upoważnione do przetwarzania danych, są obowiązane zachować w tajemnicy nie tylko dane osobowe, do których mają dostęp ale także sposoby 
zabezpieczenia tych danych.
4. Pojęcie polityki bezpieczeństwa 

„Polityka bezpieczeństwa ” jest częścią dokumentacji opisującej zasady przetwarzania danych osobowych w Urzędzie Gminy Kiwity umożliwiające ich skuteczną ochronę. 

Zgodnie z art.36 ust.2 oraz art.39a ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych              ( Dz.U. z 2002r. Nr 101, poz.926 z póż.zm), polityka bezpieczeństwa, odnosi się zarówno do danych przetwarzanych tradycyjnie jak i danych przetwarzanych w systemach informatycznych. Przy czym odnośnie tego ostatniego istnieje także dodatkowa „Instrukcja zarządzania systemem informatycznym” 

Polityka bezpieczeństwa wskazuje na działania, ustanawia zasady i reguły postępowania, które należy stosować, aby właściwie wykonać obowiązki administratora danych w zakresie zabezpieczenia danych osobowych.

5. Pojęcie Administratora Danych

Przez administratora danych zgodnie z art.7 pkt.4 ustawy rozumie się organ, jednostkę organizacyjną, podmiot lub osobę, wobec których ustawa znajduje swoje zastosowanie zgodnie z dyspozycją art. 3 ustawy, która decyduje o celach i środkach przetwarzania danych. Administratorem danych są więc wszystkie podmioty realizujące zadania publiczne jeżeli przetwarzają dane osobowe. Szczególne kompetencje administratora danych, jako decydującego o środkach i celach przetwarzania danych, konkretyzują się w formie nałożonych na niego obowiązków i przyznanych uprawnieniach.

W świetle powyższej definicji administratorem danych jest Wójt Gminy.

Administrator danych zobowiązuje podwładnych do przestrzegania postanowień niniejszego dokumentu.

6. Pojęcie Administratora Bezpieczeństwa Informacji ( ABI )
Administrator danych wyznacza Administratora Bezpieczeństwa Informacji , do nadzorowania przestrzegania zasad ochrony danych osobowych zawartych w systemie informatycznym.

Rozdział 3 

Wykaz budynków , pomieszczeń , części pomieszczeń , tworzących obszar , w którym przetwarzane są dane osobowe .
§3. Dane osobowe przetwarzane są w budynku Nr 28 Urzędu Gminy Kiwity w Kiwitach .

§4. Wykaz pomieszczeń :

1. PARTER :
1) pokój Nr 1 , ( sekretariat , ewidencja działalności gospodarczej , zezwolenia na sprzedaż alkoholu , kadry )

2) pokój Nr 1a, ( gabinet wójta )

3) pokój Nr 1b ( sekretarz , rada gminy )

4) pokój Nr 2 ( inwestycje , zamówienia publiczne , utrzymanie dróg , ochrona środowiska )

5) pokój Nr 3 ( zastępca wójta , oświata , kultura , kultura fizyczna i sport , ochrona zabytków )

6) pokój Nr 4 ( radca prawny ,zagospodarowanie przestrzenne , rolnictwo , numeracja porządkowa nieruchomości , gospodarka komunalna ) 
7) pokój Nr 6 ( ewidencja ludności , dowody osobiste , Urząd Stanu Cywilnego) 

8) pokój Nr 8 ( pomieszczenie serwera , informatyk )

9) pokój Nr 9 ( podatki i opłaty lokalne , księgowość podatkowa ,windykacja należności )

10) pokój Nr 10 ( księgowość )

2.             PIĘTRO :

1) pokój Nr 13  ( skarbnik )

2) pokój Nr 14 ( księgowość oświatowa)

3) pokój Nr 15 ( księgowość budżetowa , płace , fundusz alimentacyjny)

4) pokój Nr 16 ( obrona cywilna , sprawy wojskowe )

3. PIWNICA 

1) jedno pomieszczenie wydzielone na archiwum zakładowe . 

Rozdział 4
Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych .

§5. Wykaz zbiorów danych osobowych przetwarzanych przy użyciu :

1. Programów ( modułów) systemu obsługi jednostek samorządu terytorialnego SOJST „PUMA” autorstwa ZETO Olsztyn Sp.zo.o  :

1) Ewidencja Ludności 

2) Ewidencja Podmiotów Gospodarczych ( EPG )
3) Wyborcy 
4) Podatki (osoby fizyczne )

5) OPJ ( podatek od osób prawnych)

6) Paliwa 

7) Pojazdy ( podatek od środków transportu)

8) Koncesje Alkoholowe 

9) Windykacja opłat i podatków

10) Faktury

11) Kadry 

12) Płace

13) Zaświadczenia 

14) Urząd Stanu Cywilnego 

2. Programu do obsługi Funduszu Alimentacyjnego ( FA ) i Moduł Windykacji ( MW ) producent Sygnity SA  o. w Krakowie .
3. Programu do przeglądania ewidencji gruntów i budynków : 

a) w części opisowej ( EWOPIS WIN)  , 

b) w części kartograficznej ( EWMAPA) – moduły dla gmin - producent  GEOBID sp. zo.o  w Katowicach . Państwowy zasób geodezyjny i kartograficzny udostępniany przez Starostwo Powiatowe w Lidzbarku Warmińskim ( Umowa Nr GKK.O.SIT-741/1-3/2008 z dnia 27 września 2008 r.) 

4. Programu do przekazywania danych do ZUS – program „PŁATNIK”  - producent ASSECO Poland S.A. Rzeszów ( program bezpłatny) 
5. Programu do wydawania dowodów osobistych – System Wydawania Dowodów Osobistych – producent WASCO S.A ( Centrum Serwisowe Gliwice) 

Rozdział 5
Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania miedzy nimi .

§6. Dane osobowe zawarte w modułach systemu SOJST PUMA :
1. Zbiór danych w module „Ewidencja Ludności”  zawiera następujące pola:

- nazwiska i imiona,
   - nazwisko rodowe i z poprzedniego małżeństwa,
   - płeć , 

   - imiona i nazwiska rodowe rodziców,
- data i miejsce urodzenia,
- akt urodzenia, data i nr USC,
- adres zameldowania na pobyt stały, data zameldowania,
- dokument tożsamości : 

- rodzaj dokumentu,
- seria i numer dowodu,
- wystawca dokumentu,
- rysopis: wzrost, kolor oczu, znaki szczególne,
- data wystawienia dokumentu tożsamości, 
- numer ewidencyjny PESEL,
- stan cywilny:
- imię i nazwisko współmałżonka,
- nazwisko rodowe i nazwisko z poprzedniego małżeństwa,
- numer ewidencyjny PESEL współmałżonka,
- data zawarcia małżeństwa,
- USC i numer aktu małżeństwa,
- adnotacje o rozwodzie i separacji
- obowiązek wojskowy:
- czy podlega obowiązkowi wojskowemu,
- nazwa i numer wojskowego dokumentu tożsamości,
- stopień wojskowy,
- data zgonu, USC i numer aktu zgonu,
- obywatelstwo (data zmiany, podstawa prawna),
- dane osobowe archiwalne:
- adresy,
- stany cywilne,
- nazwiska,
- imiona,
- dokumenty tożsamości,
- dane o urodzeniu ,

- adres czasowy oraz czas zameldowania na pobyt czasowy,

2. Zbiór danych w module „Urząd Stanu Cywilnego”  zawiera następujące pola:

- imiona i nazwiska,
- imiona i nazwiska rodowe rodziców,
- nazwisko rodowe,
- data i miejsce urodzenia,
- numer PESEL,
- adres zamieszkania,
-  kod pocztowy,
- płeć ,
- posiadany dotychczasowy dokument tożsamości (seria, numer, nazwa i siedziba wystawcy),
- podpis osoby,
- data zgonu, USC i numer aktu zgonu,
- narodowość,
- adnotacje o rozwodzie i separacji.

- stan cywilny ,

- wykształcenie
3. Zbiór danych w module „Ewidencja Podmiotów Gospodarczych”  ( EPG ) zawiera następujące pola:

- numery PESEL , NIP

- adres zamieszkania ,

- adres prowadzenia działalności gospodarczej ,

- imiona , nazwiska ,

4. Zbiór danych w module „Wyborcy” zawiera następujące pola:

- numer PESEL ,

- imiona , nazwiska ,

- adres zamieszkania ,

- dokument tożsamości , ( seria i numer dowodu osobistego ) 

- data urodzenia ,

- obywatelstwo ,

- 

5. Zbiór danych w module „Podatki od osób fizycznych” zawiera następujące pola:

 - imiona , nazwiska 

- numery PESEL , NIP ,

- adres zamieszkania ,

- nazwa i numer rachunku bankowego , 

- data i miejsce urodzenia ,

- imiona rodziców ,

- nazwisko rodowe ,

- nazwisko rodowe matki ,

- dokument tożsamości – rodzaj i numer ( seria i numer dowodu osobistego ) 

- data wydania dokumentu tożsamości  ,

- płeć ,

- stan cywilny ,

- typ podatnika ( osoba fizyczna , małżeństwo) 

- dane o posiadanych gruntach , nieruchomościach,

- adres gospodarstwa ,

- łączny wymiar podatku ,

- nazwa banku i numer rachunku bankowego ,

6. Zbiór danych w module „OPJ” ( podatek od osób prawnych i jednostek organizacyjnych                               nieposiadających osobowości prawnej )zawiera następujące pola:

- nazwa ( nazwisko i imię przedsiębiorcy )

- adres przedsiębiorstwa  

- numer NIP przedsiębiorcy 

7. Zbiór danych w module „POST” ( podatek od środków transportu )zawiera następujące pola:

        - numer NIP właściciela pojazdu  

        - nazwisko i imię / nazwa firmy 

        - adres zamieszkania właściciela pojazdu 

8. Zbiór danych w module „Koncesje alkoholowe” zawiera następujące pola:

- imię i nazwisko przedsiębiorcy 

- adres zamieszkania 

- numer PESEL 

9. Zbiór danych w module „Paliwa”  zawiera następujące pola:

- imiona , nazwiska ,

- numery PESEL , NIP ,

- adres zamieszkania ,

- dokument tożsamości ( seria i numer dowodu osobistego )

10. Zbiór danych w module „Płace”  zawiera następujące pola:

- imiona , nazwiska 

- numery PESEL , NIP ,

- adres zamieszkania ,

- nazwa i numer rachunku bankowego , 

- data i miejsce urodzenia ,

- imiona rodziców ,

- nazwisko rodowe ,

- nazwisko rodowe matki ,

- dokument tożsamości – rodzaj i numer ( seria i numer dowodu osobistego ) 

- data wydania dokumentu tożsamości  ,

- obywatelstwo ,

- płeć,

- stan cywilny ,

11. Zbiór danych w module „Kadry”  zawiera następujące pola:

- imię i nazwisko 

- numery PESEL , NIP

- historia wykształcenia ,

- dowód osobisty , seria , numer ,

- nazwisko rodowe ,

- obywatelstwo , 

- miejsce urodzenia ,

- data urodzenia , 

- adres zamieszkania ,

- stosunek do wojska ,

- książeczka wojskowa , seria numer ,

- stopień , specjalność wojskowa ,

- kategoria zdrowia ,

- przydział terytorialny , 

- przydział mobilizacyjny ,

12. Zbiór danych w module „Faktury”  zawiera następujące pola:

- nazwa osoby prawnej ,
- imię i nazwisko ,

- numer NIP ,

- nazwa banku i numer rachunku bankowego ,

- adres osoby prawnej ,

- adres osoby fizycznej 

13. Zbiór danych w module „Kontrahenci”  zawiera następujące pola:

- imię i nazwisko 

- nazwisko rodowe , 

- imiona rodziców ,

- nazwisko rodowe matki ,

- data urodzenia , 

- miejsce urodzenia ,

- dokument tożsamości ,

- płeć ,

- obywatelstwo ,

- stan cywilny ,

- nazwa banku i numer rachunku bankowego ,

- numery NIP , PESEL ,

- adres zamieszkania ,

14. Moduł „Windykacja”  obsługuje moduły : podatki od osób fizycznych , od osób prawnych , od środków transportu , koncesje alkoholowe . Do modułu windykacja przechodzą nieuregulowane w terminie płatności na rzecz gminy . Moduł umożliwia wystawianie upomnień , tytułów wykonawczych , księgowanie wpłat . 
15. Moduł „Kontrahenci” jest modułem wspólnym dla wszystkich modułów w ramach systemu SOJST PUMA . Każdy z użytkowników PUMY ma możliwość korzystania z modułu kontrahenci . Zakładając nową kartotekę osobie fizycznej lub prawnej użytkownicy korzystają z danych zawartych w module kontrahenci .  Każdy użytkownik Systemu SOJST PUMA , ma możliwość dodawania nowych kontrahentów .
16. Moduł „Ewidencja ludności” jest dostępny do wykorzystania danych w innych modułach na zasadzie transmisji danych bez możliwości ich edycji . Edytowanie danych w module Ewidencja ludności dostępne jedynie dla użytkownika modułu .   
17. Moduł Ewidencja ludności posiada system integracji danych z modułem Urząd Stanu Cywilnego W Urzędzie Gminy Kiwity oba moduły obsługuje jeden użytkownik .

18. Moduł „Zaświadczenia” – ściśle powiązany z modułami podatki od osób fizycznych , od osób prawnych umożliwia wystawianie zaświadczeń podatnikom : o niezaleganiu , stwierdzające stan zaległości ,                   o posiadanym gospodarstwie ,  roczne i miesięczne dochody z gospodarstwa .
19. System SOJST PUMA posiada możliwość generowania plików do GUS oraz przez moduły Płace                                     i Kadry do programu Płatnik . Pliki do GUS tworzone są na podstawie schematu podanego przez GUS. Firma ZETO Olsztyn tworzy na podstawie schematu skrypt generujący dane, które są przesyłane do GUS za pomocą zabezpieczonej aplikacji internetowej stworzonej przez GUS.

              Eksport do programu płatnik odbywa się na zasadzie exportu danych z systemu PUMA do pliku      pośredniego, który jest zaczytywany do programu Płatnik i wysyłany do ZUS za pomocą tego programu.

§7. 1. Zbiór danych osobowych zawartych w programie do obsługi dowodów osobistych System Wydawania Dowodów  Osobistych zawiera następujące pola :

- nazwisko i imiona,
   - nazwisko rodowe,
   - płeć , 

   - imiona rodziców, ( dane we wniosku w części papierowej )

  - nazwisko rodowe matki , ( dane we wniosku w części papierowej)

- data i miejsce urodzenia,
- akt urodzenia, data i nr USC,( potwierdzenie USC na wniosku papierowym) 

- adres zameldowania na pobyt stały, data zameldowania,
- dokument tożsamości - dane poprzedniego dokumentu: 

- rodzaj dokumentu,
- seria i numer dowodu,
- wystawca dokumentu,
- rysopis: wzrost, kolor oczu, 
- data wystawienia dokumentu tożsamości, 
- numer ewidencyjny PESEL,
2. Program System Wydawania Dowodów Osobistych jest odrębnym programem nie połączonym z żadnym innym programem , funkcjonuje poza siecią wewnętrzną  i siecią zewnętrzną Internet . SWDO funkcjonuje w odrębnej sieci MSWiA . Komputer , na którym zainstalowany jest SWDO jest własnością MSWiA w użyczeniu gminy, na tym komputerze nie ma innych programów .
§8.Programy EWOPIS i EWMAPA 

1. Zbiór danych osobowych w programie EWOPIS zawiera następujące pola:

 - nazwisko ,
 - imiona ,

 - imiona rodziców ,
- numery NIP , PESEL ,

- dokument tożsamości ,

- płeć ,

- status ( osoba fizyczna , osoba prawna ) 

- obywatelstwo ,

- adres zamieszkania ,

- adres do korespondencji ,

- małżonek 

2. Zbiór danych w programie EWOPIS zawiera następujące pola związane z posiadanymi nieruchomościami                   ( dane działki ):

-  działka ,

- adres położenia ,

- obręb geodezyjny ,

- charakter własności ,

- udział , 

- numer działki , 

- powierzchnia działki , 

- położenie ,

- numer KW lub inny dokument własności , 

- opis użytku , klasa bonitacyjna 

3. Program EWOPIS nie zawiera pól z danymi osobowymi. 
§9. Zbiór danych osobowych zawartych w programie do obsługi Funduszu Alimentacyjnego ( FA ) i Moduł Windykacji  ( MW ) zawiera następujące pola :
-  imię , 
- nazwisko , 

- data urodzenia ,

- pleć , 

- stan cywilny , 

- numery PESEL , NIP ,

- dokument tożsamości ( seria i numer ) 

- obywatelstwo ,

- informacje o cudzoziemcu ,

- numer paszportu ,

- oddział NFZ ,

- adres zameldowania / zamieszkania 

- miejsce urodzenia ,

- nazwisko rodowe ,

- imiona rodziców ,

- nazwisko rodowe matki , 

- wykształcenie , 

- data śmierci 

§10. Zbiór danych osobowych zawartych w programie „Płatnik” zawiera następujące pola :
- imiona , nazwiska 

- numery PESEL , NIP ,

- adres zamieszkania ,

- data i miejsce urodzenia ,

- nazwisko rodowe ,

- dokument tożsamości – rodzaj i numer ( seria i numer dowodu osobistego ) 

- data wydania dokumentu tożsamości  ,

- obywatelstwo ,

- płeć,

- kod oddziału NFZ ,
- numer telefonu ,

-adres poczty elektronicznej 

Rozdział 6
Sposób przepływu danych pomiędzy poszczególnymi systemami .
§11. Przepływ danych osobowych pomiędzy modułami Systemu SOJST (PUMA)


[image: image1]
§12. Przepływ danych osobowych pomiędzy modułami Kadry , Płace Systemu SOJST (PUMA) do programu Płatnik .

[image: image2]
§13. Programy :

1) System Wydawania Dowodów Osobistych SWDO , 
2) Fundusz Alimentacyjny FA , i Moduł Windykacji  ( MW )

3) EWOPIS , EWMAPA  , są programami odrębnymi , gdzie nie ma miedzy nimi , ani między nimi                       a Systemem SOJST PUMA wymiany danych . 
Rozdział 7
Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności , integralności i rozliczalności przetwarzanych danych .

§14. Administrator danych osobowych jest obowiązany do zastosowania środków technicznych 

   i organizacyjnych zapewniających ochronę przetwarzanych danych w systemach 

   informatycznych Urzędu, a w szczególności: 

   1) zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, 

   2) zapobiegać zabraniu danych przez osobę nieuprawnioną, 

   3) zapobiegać przetwarzaniu danych z naruszeniem ustawy o ochronie danych osobowych  oraz zmianie, utracie, uszkodzeniu lub zniszczeniu tych danych. Szczegółowe obowiązki Administratora Danych zawarte są w Załączniku Nr 1 do niniejszego dokumentu .  
§15. Cele ochrony. 
1. Celem wprowadzonych niniejszą Polityką Bezpieczeństwa zabezpieczeń i obostrzeń jest ochrona danych 

    osobowych zawartych w systemie eksploatowanym w sieci Microsoft Networks . 
2. Określone niżej sposoby zabezpieczeń dotyczą: 

1) zabezpieczeń przed dostępem do danych osób nieupoważnionych na etapie eksploatacji systemu                             tj. wprowadzanie danych, aktualizacji lub usuwania danych, wyświetlania lub drukowania zestawień, 
2) ochrony danych zarchiwizowanych na nośnikach zewnętrznych, procedur niszczenia niepotrzebnych wydruków lub nośników danych. 

3) systemu zabezpieczeń przed dostępem osób niepowołanych do pomieszczeń, w których są eksploatowane urządzenia oraz sposobów dostępu do tych pomieszczeń pracowników, personelu pomocniczego Urzędu                            ( sprzątaczka ) oraz serwisu zewnętrznego, 

4) monitorowania systemu zabezpieczeń, 

5) zakresu obowiązków pracowników – w części dotyczącej bezpieczeństwa danych. 

3. strategia ochrony danych osobowych opiera się na następujących zasadach: 

1) fizyczny dostęp do pomieszczeń, w których eksploatowane są systemy informatyczne blokują drzwi oraz okratowane okna w : USC , Ewidencji Ludności , serwerowni , w pokoju , gdzie przechowuje się i ewidencjonuje informacje niejawne.
2) podstawowym sposobem zabezpieczenia danych i dostępu do nich jest system definiowania użytkowników, grup użytkowników oraz haseł, są to zabezpieczenia programowe wmontowane w eksploatowane systemy uniemożliwiające dostęp do systemu osobom nieupoważnionym. 
3) dodatkowym systemem zabezpieczenia jest logowanie się przy każdorazowym wejściu do  komputera oraz ustawienie wygaszania ekranu. 

4) w pomieszczeniu, w których zainstalowany jest serwer jest okratowane okno zasłonięte roletą oraz wzmocnione drzwi z dwoma zamkami . 

5) zagadnienia związane z ochroną danych i obowiązki stąd wynikające są ujęte w zakresach czynności pracowników Załącznik Nr 3 do niniejszego dokumentu, 

6) każdy pracownik Urzędu, podpisuje oświadczenie stanowiące Załącznik Nr 4 do niniejszego dokumentu, 

7) za całość polityki bezpieczeństwa odpowiada Administrator Bezpieczeństwa Informacji.                                              szczegółowe obowiązki Administratora Bezpieczeństwa Informacji  zawarte są w Załączniku Nr 2 do niniejszego dokumentu .  
§16. Zabezpieczenia 

1. Wprowadza się następujące zabezpieczenia danych w systemie informatycznym: 

1) Na wszystkich stacjach roboczych, na których przetwarzane są dane osobowe wprowadza się wysoki poziom  zabezpieczeń. 

2)Ochronę przed awariami zasilania oraz zakłóceniami w sieci energetycznej serwera i stacji roboczych, na których przetwarzane są dane osobowe zapewniają zasilacze UPS. 

3) Uruchomienie stacji roboczych, na których przetwarzane są dane osobowe wymaga podania hasła BIOS-u, 

4) Zalogowanie się do systemu wymaga podania nazwy użytkownika i hasła ( mocne hasło ). Każdy użytkownik ma przypisane uprawnienia do wykonywania operacji. Logowanie do systemu możliwe jest w godzinach pracy Urzędu , poza godzinami pracy Urzędu wyłącznie za zgodą wójta . 

5) Oprogramowanie SOJST PUMA wykorzystywane do przetwarzania danych osobowych posiada własny system kont (zabezpieczonych hasłami) i uprawnień. 

6) Administrator Bezpieczeństwa Informacji ma uprawnienia do definiowania kont użytkowników i haseł. 

7) Wykorzystany jest system szyfrowania danych (dostępny w systemie operacyjnym) uniemożliwiający odczyt danych osobom nieupoważnionym. 

8) W celu ochrony przed dostępem do danych komputera z sieci publicznej wykorzystuje się system zapory ogniowej dostępnej w systemie operacyjnym. 

9) Wydruki zawierające dane osobowe powinny znajdować się w miejscu, które uniemożliwią dostęp osobom postronnym. 

10) Kopie bezpieczeństwa robione są automatycznie na nośnikach magnetycznych HSM każdego dnia .                          ( w przypadku awarii systemu uniemożliwiającego automatyczne wykonywanie kopii bezpieczeństwa , kopie na płytach CD wykonuje referent ds. informatycznych )

11) Kartoteki papierowe znajdują się w meblowych szafach, zamykanych na zamki .
12) Akta osobowe przechowuje się w metalowej kasie pancernej ,

13) W pokojach  USC – Ewidencja Ludności znajduje się metalowa szafa pancerna do przechowywania ważnych dokumentów oraz szafy na Kartoteki Osobowe Mieszkańców zamykane na zamek centralny .

14) Każdy komputer chroniony jest systemem antywirusowym .

15) Pracownicy posiadają konta poczty elektronicznej funkcjonującej na wykupionej domenie gminakiwity.pl  

16)Stosuje się następujące zabezpieczenia organizacyjne przed dostępem do danych osób 

      niepowołanych: 

   a) dostęp do baz danych mają wyłącznie pracownicy Urzędu Gminy Kiwity zgodnie z zakresem ich czynności , Administrator Bezpieczeństwa Informacji  prowadzi ścisły rejestr tych pracowników obejmujący listę nazwisk użytkowników posiadających dostęp do baz danych, łącznie z ich identyfikatorami w systemie. 

   b) w pokoju, do którego dostęp mają petenci monitory komputerowe ustawione są w ten sposób, by petenci nie         widzieli zapisów na ekranie, 

   c) w przypadku dłuższej bezczynności uruchamiane są tzw. wygaszacie ekranu, których deaktywacja jest możliwa po podaniu prawidłowego hasła użytkownika.

§ 17. Monitorowanie zabezpieczeń 

1. Do monitorowania systemu zabezpieczeń, stosownie do swojego zakresu czynności 

    zobligowani są:
   1) Administrator Danych 

   2) Administrator Bezpieczeństwa Informacji 
2. W ramach monitoringu należy przeprowadzać następujące działania: 

   1) kontrolę ewidencji nośników magnetycznych i optycznych, 

   2) sprawdzanie częstotliwości zmian haseł, 
§ 18. Archiwowanie danych 

1. Dane systemów kopiowane są automatycznie każdego dnia na nośnikach magnetycznych   HSM . 

§ 19. Niszczenie wydruków i zapisów na nośnikach magnetycznych . 

1. Nośniki magnetyczne przekazywane na zewnątrz powinny być pozbawione zapisów 

    zawierających dane osobowe. Niszczenie poprzednich zapisów powinno odbywać się 

    poprzez wymazywanie informacji oraz formatowanie nośnika. 

2. Poprawność przygotowania nośnika magnetycznego powinna być sprawdzona przez 

    Administratora Bezpieczeństwa Informacji. 

3. Uszkodzone nośniki magnetyczne przed ich wyrzuceniem należy fizycznie zniszczyć (przeciąć, przełamać itp.). 

4. Po wykorzystaniu wydruki zawierające dane osobowe powinny być niszczone przez spalenie ,po okresie archiwizacji i uzyskaniu zgody Dyrektora Archiwum Państwowego .
Rozdział 8
POSTĘPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

§20. Każdy pracownik Urzędu Gminy Kiwity, który poweźmie wiadomość w zakresie  naruszenia bezpieczeństwa danych przez osobę przetwarzającą dane osobowe bądź posiada informację  mogącą mieć wpływ na bezpieczeństwo danych osobowych jest zobowiązany fakt ten niezwłocznie zgłosić Administratorowi Bezpieczeństwa Informacji. 

§21. W razie niemożliwości zawiadomienia Administratora Bezpieczeństwa Informacji , należy powiadomić bezpośredniego przełożonego .

§22. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora 

    Bezpieczeństwa Informacji , należy: 

   1. niezwłocznie podjąć czynności niezbędne dla powstrzymania niepożądanych skutków zaistniałego naruszenia, o ile istnieje taka możliwość, a następnie uwzględnić w działaniu również ustalenie przyczyn lub sprawców, 

  2. rozważyć wstrzymanie bieżącej pracy na komputerze lub pracy biurowej w celu zabezpieczenia miejsca zdarzenia, 

  3. zaniechać - o ile to możliwe - dalszych planowanych przedsięwzięć, które wiążą się z zaistniałym naruszeniem i mogą utrudnić udokumentowanie i analizę, 

 4. podjąć inne działania przewidziane i określone w instrukcjach technicznych i technologicznych stosownie do objawów i komunikatów towarzyszących naruszeniu, 

 5. podjąć stosowne działania, jeśli zaistniały przypadek jest określony w dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikacji użytkowej, 

  6. udokumentować wstępnie zaistniałe naruszenie, 

  7. nie opuszczać bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora Bezpieczeństwa Informacji. 

§23. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, 

        Administrator Bezpieczeństwa Informacji: 

   1) zapoznaje się z zaistniałą sytuacją i dokonuje wyboru metody dalszego postępowania mając na uwadze ewentualne zagrożenia dla prawidłowości pracy Urzędu, 

   2) może żądać dokładnej relacji z zaistniałego naruszenia od osoby powiadamiającej, jak  również od każdej innej osoby, która może posiadać informacje związane z zaistniałym naruszeniem, 

  3)rozważa celowość i potrzebę powiadamia o zaistniałym naruszeniu Administratora Danych, 

  4) nawiązuje bezpośredni kontakt, jeżeli zachodzi taka potrzeba, ze specjalistami spoza Urzędu. 

  5)Administrator Bezpieczeństwa Informacji dokumentuje zaistniały przypadek naruszenia oraz sporządza raport wg wzoru stanowiącego Załącznik Nr 5 do niniejszego dokumentu który powinien zawierać w szczególności: 

  a) wskazanie osoby powiadamiającej o naruszeniu oraz innych osób zaangażowanych 

      lub odpylanych w związku z naruszeniem, 

 b) określenie czasu i miejsca naruszenia i powiadomienia, 

 c) określenie okoliczności towarzyszących i rodzaju naruszenia, 

 d) wyszczególnienie wziętych faktycznie pod uwagę przesłanek do wyboru metody 

      postępowania i opis podjętego działania, 

 e) wstępną ocenę przyczyn wystąpienia naruszenia, 

 f) ocenę przeprowadzonego postępowania wyjaśniającego i naprawczego. 

g) Raport, o którym mowa w§23 pkt. 5, Administrator Bezpieczeństwa Informacji  niezwłocznie przekazuje Administratorowi Danych (Wójtowi ), a w przypadku jego nieobecności osobie uprawnionej. 

   h) Po wyczerpaniu niezbędnych środków doraźnych po zaistniałym naruszeniu 

    Administrator Bezpieczeństwa Informacji zasięga niezbędnych opinii i proponuje    postępowanie naprawcze,        a w tym ustosunkowuje się do kwestii ewentualnego odtworzenia danych z zabezpieczeń oraz terminu wznowienia przetwarzania danych. 

  i)Zaistniałe naruszenie może stać się przedmiotem szczegółowej, zespołowej analizy prowadzonej przez   Kierownictwo Urzędu i Administratora Bezpieczeństwa Informacji, 

  j) Analiza, o której mowa w § 20ust. 8, powinna zawierać wszechstronną ocenę zaistniałego naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsięwzięć proceduralnych, organizacyjnych, kadrowych i technicznych, które powinny zapobiec podobnym naruszeniom w przyszłości.
Rozdział 9
POSTANOWIENIA KOŃCOWE

§24. Wobec osoby, która w przypadku naruszenia zabezpieczeń systemu informatycznego lub 

         uzasadnionego domniemania takiego naruszenia nie podjęła działania określonego w 

         niniejszym dokumencie, a w szczególności nie powiadomiła odpowiedniej osoby   zgodnie z określonymi zasadami, a także gdy nie zrealizowała stosownego działania dokumentującego ten przypadek, wszczyna się postępowanie dyscyplinarne. 

§ 25. Administrator Bezpieczeństwa Informacji zobowiązany jest prowadzić ewidencję osób, które  zostały zapoznane z niniejszym dokumentem i zobowiązują się do stosowania zasad w nim zawartych wg wzoru stanowiącego Załącznik Nr 6 do niniejszego dokumentu do niniejszego dokumentu. 

§ 26. Przypadki nieuzasadnionego zaniechania obowiązków wynikających z niniejszego 

        dokumentu mogą być potraktowane jako ciężkie naruszenie obowiązków  pracowniczych, w szczególności przez osobę, która wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomiła o tym Administratora Bezpieczeństwa Informacji. 

§ 27. Orzeczona kara dyscyplinarna, wobec osoby uchylającej się od powiadomienia 

        Administratora Bezpieczeństwa Informacji nie wyklucza odpowiedzialności karnej tej 

        osoby zgodnie z ustawą z dnia 29 sierpnia 1997 roku o ochronie danych osobowych   (Dz. U. z 2002 r. Nr 101, poz. 926 z póż.zm) oraz możliwości wniesienia wobec niej sprawy z powództwa cywilnego przez pracodawcę o zrekompensowanie poniesionych strat. 

§ 25. Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych 

         (Dz. U. z 2002 r. Nr 101, poz. 926 z póż.zm) Administrator Danych upoważnia  pracowników Urzędu Gminy Kiwity  do przetwarzania danych osobowych 

        ( wzór upoważnienia stanowi Załącznik Nr 7 do niniejszego dokumentu ) 

§ 28. W sprawach nie uregulowanych niniejszym dokumentem mają zastosowanie przepisy 

        ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych ( Dz.U. z 2002 r. Nr  101, poz. 926 z póź.zm), rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r.                      w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) 

Załącznik Nr 1 do Polityki Bezpieczeństwa 

OBOWIĄZKI ADMINISTRATORA DANYCH

1. Administrator danych zobowiązany jest do zapewnienia, aby dane osobowe były: 

a) przetwarzane zgodnie z prawem, 

b) zbierane dla oznaczonych, zgodnych z prawem celów, 

c) merytorycznie poprawne i adekwatne w stosunku do celów. 

2. Wyznacza osobę, zwaną dalej Administratorem Bezpieczeństwa Informacji, 

odpowiedzialnym za bezpieczeństwo danych osobowych w systemie informatycznym, 

w tym w szczególności za przeciwdziałanie dostępowi osób niepowołanych do systemu, 

w którym przetwarzane są dane osobowe, oraz za podejmowanie odpowiednich działań 

w przypadku wykrycia naruszeń w systemie zabezpieczeń. 

3. Opracowuje instrukcję postępowania w sytuacji naruszenia ochrony danych osobowych, 

przeznaczoną dla osób zatrudnionych przy przetwarzaniu tych danych. 

4. Opracowuje instrukcję, określającą sposób zarządzania systemem informatycznym, 

służącym do przetwarzania danych osobowych, ze szczególnym uwzględnieniem 

wymogów bezpieczeństwa informacji. 

5. Prowadzi ewidencję osób uprawnionych do przetwarzania danych osobowych 

w poszczególnych systemach. 

6. Odpowiada za to by zakres czynności osoby zatrudnionej przy przetwarzania danych 

osobowych określał odpowiedzialność tej osoby za: 

a) ochronę danych przed niepowołanym dostępem, 

b) nieuzasadnioną modyfikację lub zniszczenie danych, 

c) nielegalne ujawnienie danych. 

Załącznik Nr 2 do Polityki Bezpieczeństwa 

OBOWIĄZKI ADMINISTRATORA BEZPIECZEŃSTWA INFORMACJI

1. Nadzór na przestrzeganiem instrukcji określającej sposób zarządzania systemem 

informatycznym. 

2. Nadzór nad właściwym zabezpieczeniem sprzętu oraz pomieszczeń, w których przetwarzane są dane osobowe. 

3. Nadzór na wykorzystywany w Urzędzie oprogramowaniem oraz jego legalnością. 

4. Przeciwdziałanie dostępowi osób niepowołanych do systemu, w których przetwarzane są 

dane osobowe, 

5. Podejmowanie odpowiednich działań w celu właściwego zabezpieczenia danych. 

6. Badanie ewentualnych naruszeń w systemie zabezpieczeń danych osobowych. 

7. Podejmowanie decyzji o instalowaniu nowych urządzeń oraz oprogramowania 

wykorzystywanego do przetwarzania danych osobowych. 

8. Nadzór na naprawami, konserwacją oraz likwidacją urządzeń komputerowych 

zawierających dane osobowe. 

9. Definiowanie użytkowników i haseł dostępu. 

10. Nadzór nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem ich dalszej przydatności. 

11. Wdrożenie szkoleń z zakresu przepisów dotyczących ochrony danych osobowych oraz środków technicznych i organizacyjnych przy przetwarzaniu danych w systemach informatycznych. 

12. Sporządzanie raportów z naruszenia bezpieczeństwa systemu informatycznego. 

Załącznik Nr 3 do Polityki Bezpieczeństwa 

Dodatkowy zakres czynności 

dla pracowników Urzędu Gminy Kiwity

 …………………………………..                                                                          Kiwity  dn. …………………….. 

 (imię i nazwisko pracownika) 

1. Pracownik zobowiązany jest dbać o bezpieczeństwo powierzonych mu do przetwarzania, 

archiwizowania lub przechowywania danych zgodnie z obowiązującą w Urzędzie Polityką 

Bezpieczeństwa, regulaminami i instrukcjami wewnętrznymi, w tym m. in.: 

a) Chronić dane przed dostępem osób nieupoważnionych, 

b) Chronić dane przed przypadkowym lub nieumyślnym zniszczeniem, utratą lub 

modyfikacją, 

c) Chronić nośniki magnetyczne i optyczne oraz wydruki komputerowe przed 

dostępem osób nieupoważnionych oraz przed przypadkowym zniszczeniem, 

d) Utrzymywać w tajemnicy powierzone identyfikatory, hasła, częstotliwość ich zmiany oraz szczegóły technologiczne systemów także po ustaniu zatrudnienia w Urzędzie. 

2. Zabrania się pod rygorem odpowiedzialności służbowej i karnej: 

a) Ujawniać dane – w tym dane osobowe zawarte w obsługiwanych systemach, 

b) Kopiować bazy danych lub ich części poza przewidzianymi instrukcją 

technologiczną kopiami bezpieczeństwa, 

…………………………………..                                               ………………………………………… 

(podpis pracownika)                                                                         (podpis przełożonego) 

Załącznik Nr 4 do Polityki Bezpieczeństwa 

…………………………………..                                                                          Kiwity  dn. …………………….. 

 (imię i nazwisko pracownika) 

………………………………….. 

 (adres) 

………………………………….. 

OŚWIADCZENIE

(tekst oświadczenia podpisanego przez pracowników Urzędu Gminy Kiwity ) 

1. Stwierdzam własnoręcznym podpisem, że znana mi jest treść przepisów: 

a) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz.U. z 2002 r. Nr  101, poz. 926 z póź.zm )

b) rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy  informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 ) 

2 . Jednocześnie zobowiązuję się nie ujawniać wiadomości, z którymi zapoznałem/ zapoznałam się z racji wykonywanej pracy w Urzędzie Gminy Kiwity, a w szczególności nie będę: 

a) ujawniać danych zawartych w eksploatowanych w Urzędzie systemach 

informatycznych, zwłaszcza danych osobowych znajdujących się w tym systemach, 

b) ujawniać szczegółów technologicznych używanych w Urzędzie systemów oraz 

oprogramowania, 

c) udostępniać osobom nieupoważnionym nośniki magnetyczne i optyczne oraz wydruki komputerowe, 

d) kopiować lub przetwarzać danych w sposób inny niż dopuszczony obowiązującą instrukcją technologiczną. 

…………………………………..                                                   ………………………………………… 

(podpis pracownika)                                                                                (podpis przełożonego)

Załącznik Nr 5 do Polityki Bezpieczeństwa 

Wzór 

RAPORT

Z NARUSZENIA BEZPIECZEŃSTWA SYSTEMU INFORMATYCZNEGO 

W URZĘDZIE GMINY KIWITY

1. Data: ……………………. ……… Godzina: ………………………………… 

            (dd.mm.rr)                                                                             (gg:mm) 

2. Osoba powiadamiająca o zaistniałym zdarzeniu: 

………………………………………………………………………………………………….. 

(imię, nazwisko, stanowisko służbowe, nazwa użytkownika (jeśli występuje) 

3. Lokalizacja zdarzenia: 

………………………………………………………………………………………………….. 

(np. nr pokoju, nazwa pomieszczenia) 

4. Rodzaj naruszenia bezpieczeństwa oraz okoliczności towarzyszące: 

………………………………………………………………………………………………….. 

………………………………………………………………………………………………….. 

5. Przyczyny wystąpienia zdarzenia: 

………………………………………………………………………………………………….. 

………………………………………………………………………………………………….. 

………………………………………………………………………………………………….. 

6. Podjęte działania: 

………………………………………………………………………………………………….. 

………………………………………………………………………………………………….. 

………………………………………………………………………………………………….. 

7. Postępowanie wyjaśniające: 

………………………………………………………………………………………………….. 

………………………………………………………………………………………………….. 

………………………………………………………………………………………………….. 

………………………………………………….. 

(data, podpis Administratora Bezpieczeństwa Informacji) 

Załącznik Nr 6 do Polityki Bezpieczeństwa 

Wzór 

WYKAZ OSÓB,

które zostały zapoznane z „Polityką bezpieczeństwa i instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Gminy Kiwity”, 

przeznaczonej dla osób zatrudnionych przy przetwarzaniu tych danych. 

Lp. 

Nazwisko i imię  …………………………………

Stanowisko         ………………………………….

Data 

Podpis 

Załącznik Nr 7 do Polityki Bezpieczeństwa 

UPOWAŻNIENIE 

           Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych 

 (Dz. U. z 2002 r. Nr 101, poz. 926 z póż.zm) 

upoważniam   Panią /Pana ……………………………………….…………………………………………..

                                                                                               imię i nazwisko                                                  

do przetwarzania danych osobowych w związku z zajmowanym stanowiskiem pracy 

………………………………………………….  i wykonywanymi na nim czynnościami . 

             stanowisko

Upoważnienie ważne jest do odwołania .
Kiwity ………………………………………………………………

                                Data 
Załącznik Nr 2 do zarządzenia Nr 39/11 Wójta Gminy Kiwity

z dnia 17 sierpnia  2011 r. w sprawie dokumentacji opisującej sposób przetwarzania danych osobowych 

oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych 
w Urzędzie Gminy Kiwity.

INSTRUKCJA 

Rozdział 1
Procedury nadawania uprawnień do przetwarzania danych i rejestrowania tych uprawnień w systemie informatycznym oraz wskazania osoby odpowiedzialnej za te czynności 
§1. Procedury nadawania uprawnień :
1) Do przetwarzania danych osobowych przy użyciu systemu informatycznego dopuszczane są osoby na podstawie upoważnienia  wydawanego przez Administratora Danych Osobowych. 
2)  ABI (Administrator Bezpieczeństwa Informacji) rejestruje uprawnienia dla poszczególnych osób w systemie informatycznym. 
3) Uprawnienia te przypisane są do unikalnych (jednoznacznie wskazujących daną osobę) identyfikatorów użytkownika. 
4) Każdy użytkownik systemu ma wydzielony zakres informacji w systemie, odpowiadający zakresowi powierzonych czynności , wykonywanych na danym stanowisku pracy .

§2. Osobą odpowiedzialną za czynności określone w §1 pkt.2-4 jest Administrator Bezpieczeństwa Informacji.
Rozdział 2

Stosowane metody i środki uwierzytelnienia oraz procedury związane z ich zarządzaniem 

i użytkowaniem .

      §3. 1. Logowanie do stacji roboczej wymaga hasła. 
2. Uwierzytelnianie użytkownika polega na wprowadzeniu unikalnego hasła przyporządkowanego do Identyfikatora Użytkownika, 
3. Sieć LAN urzędu jest zabezpieczona przed nieautoryzowanym dostępem ze stacji roboczych nie należących do Urzędu Gminy Kiwity.
Rozdział 3

Procedury rozpoczęcia , zawieszenia i zakończenia pracy przeznaczone dla użytkowników systemu.

      §4. 1. Rozpoczęcie pracy odbywa się przez logowanie się do stacji roboczej poprzez wpisanie:

1) hasła startowego, 
2) hasła dostępowego.
2. Logowanie do aplikacji w systemie SOJST PUMA lub w innych programach wymaga dodatkowego hasła .

§5. 1. Przy przerwaniu pracy użytkownik zobowiązany jest do wylogowania się ze stacji roboczej. 
2. Jeżeli użytkownik nie wyloguje się z aplikacji , system automatycznie zablokuje konto (aby wznowić pracę należy ponownie wykonać czynności opisane w §4).
2. Przerwa w pracy dłuższa niż 1 min. powoduje uruchomienie wygaszacza ekranu , wznowienie pracy następuje po wykonaniu czynności opisanych w §4.
§6. Zakończenie pracy odbywa się poprzez zamknięcie aplikacji, następnie zamknięcie sytemu i wyłączenie stacji roboczej .

Rozdział 4

Procedury tworzenia kopii zapasowych zbiorów danych oraz programów i narzędzi programowych służących do ich przetwarzania  , sposób , miejsce i okres przechowywania elektronicznych nośników informacji zawierających dane osobowe , kopii zapasowych zbioru danych oraz programów i narzędzi programowych służących do ich przetwarzania  .
§7. 1.Kopie zapasowe zbiorów danych tworzone są codziennie przez ABI.
2.  Kopie miesięczne zapisywane są na dysku optycznym i przechowywane w zabezpieczonym pomieszczeniu (serwerowni). 
3.Po roku kopie te są niszczone przez Administratora Bezpieczeństwa Informacji w celu zapobiegania wyciekowi informacji, 
4. W godzinach nocnych automatyczna kopia zapasowa jest przesyłana do Ośrodka Przetwarzania  Danych w Urzędzie Marszałkowskim w Olsztynie zgodnie z realizowanym projektem „Wrota Warmii i Mazur – elektroniczna platforma funkcjonowania administracji publicznej i świadczenia usług publicznych „ 

5. Gmina Kiwity podpisała umowę z Marszałkiem Województwa Warmińsko-Mazurkiego na utrzymywanie Ośrodka Przetwarzania Danych .

§8. Dyski twarde serwera działają w technologii RAID, co wyklucza utratę danych z twardego dysku.

§9. Narzędzia programowe służące do przetwarzania danych zabezpieczone są na napędzie optycznym, co zabezpiecza ich utratę.

§10. 1. Używanie elektronicznych nośników zawierających dane osobowe w Urzędzie jest zredukowane do minimum, więc nie istnieją nośniki zawierające dane osobowe, inne niż wymienione w §7-8. 
2. Jeżeli podczas pracy istnieje bezwzględna konieczność powstania nośników innych niż wymienione w §8-9 zawierających dane osobowe , to są one niszczone po okresie ich przydatności.

Rozdział 5

Sposób zabezpieczenia systemu informatycznego przed działalnością oprogramowania służącego do przetwarzania danych osobowych. 

§11. System informatyczny zabezpieczony jest przed działalnością złośliwego oprogramowania poprzez :

1) zainstalowanie na każdej jednostce aktywnego programu antywirusowego ,

2) działającą w tle aplikację typu firewall ,

3) skanowanie systemu  aplikacją antywirusową inną niż zainstalowana, co zwiększa skuteczność ochrony,

4) podłączenie Routera do linii internetowej , przez co pełni on funkcję sprzętowego firewalla.

Rozdział 6

Sposób realizacji wymogów dotyczących informacji o odbiorcach danych , którym dane te zostały udostępnione drogą elektroniczną .
§12. 1.Drogą elektroniczną przekazywane są dane osobowe wyłącznie za pośrednictwem plików do GUS tworzonych na podstawie schematu podanego przez GUS. 
2. Firma ZETO Olsztyn producent Systemu SOJST PUMA tworzy na podstawie schematu skrypt generujący dane, które są przesyłane do GUS za pomocą zabezpieczonej aplikacji internetowej stworzonej przez GUS.

3. Eksport danych do programu PŁATNIK odbywa się na zasadzie exportu danych z systemu PUMA do pliku pośredniego, który jest zaczytywany do programu Płatnik i wysyłany do ZUS za pomocą tego programu.
§13. Pozostałe udostępnianie danych osobowych odbywa się drogą tradycyjną ( papierową ) na wniosek zawierający podstawę do przekazania danych osobowych . 

§14.W Urzędzie funkcjonują systemy służące do przetwarzania danych osobowych ograniczone wyłącznie do edycji tekstu w celu udostępnienia go na piśmie. 
Rozdział 7
Procedury wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących

 do przetwarzania danych .
§15.1.  Przegląd i jeżeli zachodzi taka potrzeba również konserwację systemów do przetwarzania danych osobowych wykonuje Administrator Bezpieczeństwa Informacji. 
2. Stacje robocze sprawdzane są losowo w celu sprawdzenia ich stanu technicznego, 
3. Wykonywane są przeglądy całego systemu w terminie ustalonym przez Administratora Danych Osobowych. 
4. Przeglądu nośników danych osobowych nie wykonuje się, ponieważ wyeliminowano ich użycie.




























PŁACE





        





      KADRY 














PŁATNIK 





usc





Paliwa 





Wyborcy





Płace





Kadry





Koncesje Alkoholowe








Podatek od os. prawnych 





Podatek od os. fizycznych





OPJ





Windykacja 





Zaświadczenia 





Faktury 





EPG 





Finanse


i Księgowość





Budżet





Środki Trwałe 





Ewidencja Ludności 











kontrahenci 











