ZARZADZENIE Nr 55/26
WOJTA GMINY KIWITY
z dnia 24 czerwca 2026 r.

w sprawie wprowadzenia dokumentacji Systemu Zarzgdzania Bezpieczeristwem

Informacji w Urzedzie Gminy Kiwity

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z
2025 r. poz. 1436), art. 13 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne ( Dz.U. z 2025 r. poz. 1703 i 1301) oraz § 19 ust.
1 rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
22024 r. poz. 773), rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. (RODO), ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. 22019 r. poz. 1781), zarzagdzam co nastepuje:

§ 1. 1 Wprowadzam do stosowania w Urzedzie Gminy Kiwity dokumentacje Systemu
Zarzadzania Bezpieczeristwem Informacji, w celu zapewnienia efektywnego zarzadzania
bezpieczerstwem informacji, chronigc poufnosé, integralnoéé i dostepnos¢ danych, a takze
zapewniajgc ciggtos¢ dziatania proceséw wspierajgcych $wiadczenie ustug publicznych.

2. Na dokumentacje Systemu Zarzadzania Bezpieczeristwem Informacji, o ktérej mowa w
ust.1, sktadajg sie dokumenty wymienione w spisie dokumentéw Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie Gminy Kiwity, stanowigcym zatacznik nr 1 do

Zarzadzenia.

§ 2. Dokumentacja, o ktorej mowa w § 1, stanowi wewnetrzng regulacje i nie podlega

publikacji.

§ 3. Aktualizacja oraz dostosowywanie dokumentacji Systemu Zarzadzania Bezpieczeristwem

Informacji nie wymaga wydawania odrebnych zarzadzer.

§ 4. Wszystkie osoby zatrudnione w Urzedzie Gminy Kiwity zobowigzane sg do zapoznania sie i

przestrzegania zapisow SZBI.



Bogustaws

§ 5. 1. Wyznacza sie Panig Anne Butkowska na Petnomocnika ds. Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) w Urzedzie Gminy Kiwity.

2. Petnomocnik ds. Systemu Zarzadzania Bezpieczenstwem Informacji odpowiada za
wdrozenie, koordynacje i nadzorowanie realizacji polityk i procedur bezpieczedstwa
informacji, a takze raportowanie stanu bezpieczenstwa do kierownictwa.

§ 6. Za wdrozenie i nadzér nad SZBI odpowiada Najwyzsze Kierownictwo Urzedu Gminy Kiwity.

§ 7. Wykonanie zarzadzenia oraz nadzér nad Systemem Zarzgdzania Bezpieczerstwem
Informacji powierzam Sekretarzowi Gminy.

§ 8. Zarzadzenie wchodzi w zycie z dniem podpisania.

Zataczniki:

1. Spis dokumentdw Systemu Zarzadzania Bezpieczenstwem Informacji

D 1-'1..!211 liska



WYKAZ

DOKUMENTOW, DRUKOW, FORMULARZY I ZAPISOW SZBI

Oznaczenie/
L.p. Nazwa dokumentu
Symbol
Polityka Bezpieczerstwa Informacji

1 D1

2 D1-1 Przeglady zarzadzania

3 D1-2 Cele SZBI - ustanowienie i pomiary

4 D1-3 Kontekst organizacji

5 D1-3-1 Wykaz aktéw prawnych

6 D1-4 Klasyfikacja informacji, nadzér nad dokumentacjg i zapisami SZBI

7 D1-4-1 Wykaz dokumentdéw, drukéw, formularzy i zapisow
SZBlI

8 D1-4-2 Wykaz klasyfikacji informac;ji

9 D1-5 Bezpieczenstwo fizyczne i Srodowiskowe

10 D1-5-1 Polityka kluczy

11 D1-6 Kanaty komunikacji - zasady bezpiecznej komunikacji

12 D1-7 Polityka czystego biurka i czystego ekranu

13 D1-8 Polityka czystego ekranu

14 D1-P1 Polityka zarzadzania incydentami Bl

15 D1-P1-1 P.rocedura ln?dzc.)ru nad zdarzeniami, incydentami Bl i
niezgodnosciami

16 D1-P1-2 Identyflk’aqa zdarzen, incydentéw, niezgodnosci i
naruszen

17 D1-P1-3 Rejestr incydentéw i niezgodnosci

18 D1-P1-4 Macierz klasyfikacji incydentéw

19 D1-P1-5 Macierz eskalacji i $ciezki komunikacji

20 D1-P1-6 Formularz zgtoszenia incydentu CSIRT GOV

21 D1-P1-7 Lista kontaktow alarmowych i CSIRT

22 D1-P2 Procedura monitorowania




23 D1-P3 Procedura zarzgdzania ryzykiem

24 D1-P3-1 Arkusz analizy ryzyka

25 D1-P4 Procedura audytéw wewnetrznych

26 D1-P4-1 Program audytéw

27 D1-P4-2 Karta audytu

28 D1-P4-3 Ankieta badania podmiotu

29 D1-PA-4 ;ics):;:olr;gozl;goaludytu wewnetrznego na zgodnosé z
30 D1-P5 Procedura szkolen i podnoszenie swiadomosci
31 D1-P6 Procedura zarzgdzania personelem

32 D1-P7 Procedura kontaktéw z organami wtadzy

33 D1-P8 Procedura zarzadzania umowami

34 D1-P9 Zasady stosowania odstepstw

35 D1-P9-1 Rejestr odstepstw

36 D1-DS Deklaracja stosowania Zabezpieczen

37 D2 Polityka Ochrony Danych

38 D2-1 Wzdr Rejestru czynnosci przetwarzania

39 D2-2 Wz0r Rejestru kategorii czynnosci przetwarzania
40 D2-3 Wzér Klauzuli informacyjnej

41 D2-4 Wzor Umowy powierzenia przetwarzania danych
42 D2-5 Tabela zmian w dokumentach

43 D2-P1 Procedura dopuszczenia osoby do pracy

44 D2-P1-1 Obowiazek informacyjny - RODO
45 D2-P1-2 Zgoda na przetwarzanie danych osobowych
46 D2-P1-3 Ewidencja odbioru o$wiadczen




Lista uczestnikéw szkolenia z zakresu ochrony danych
oscbowych

Upowaznienie i polecenie przetwarzania danych
osobowych

Upowaznienie i polecenie przetwarzania danych
osobowych szczegdlnej kategorii

Upowaznienie i polecenie przetwarzania danych
osobowych (ZFS$S)

Zgoda na przebywanie o obszarze przetwarzania
danych osobowych

Oswiadczenie o zachowaniu poufnosci

Zgoda na przetwarzanie danych osobowych
{publikacja wizerunku)

Oswiadczenie pracownika w sprawie prywatnego
numeru telefonu i adresu e-mail

Obowigzek informacyjny RODO - pracownik

Obowigzek informacyjny RODO - osoby zatrudnione
na podstawie umowy cywilnoprawnej

Obowigzek informacyjny RODO - stazysci i praktykanci

Obowigzek informacyjny RODO - w stosunku do oséb
korzystajacych z ZFSS

Procedura realizacji obowigzku informacyjnego

Tres¢ stopki email dotyczgca przetwarzania danych

Procedura realizacji praw 0s06b fizycznych

Wzér odpowiedzi dotyczgcej wydtuzenia terminu

|
|

Wzor odpowiedzi na wniosek

Wzdr informacji o usunieciu danych osobowych

Procedura zarzgdzania zmiana, zapewnienia ochrony danych w
fazie projektowania i domysinej ochrony danych u administratora

Procedura wynoszenia dokumentacji i sprzetu IT u administratora

Wzor zgody na wynoszenie sprzetu IT poza miejsce
pracy

Wzdr zgody na wynoszenie dokumentdéw poza
budynki administratora

Procedura zapewnienia prawidtowego przetwarzania danych przy
korzystaniu ze sprzetu IT i systemow

Rejestr sprzetu IT

Rejestr systemow

47 D2-P1-4
48 D2-P1-5
49 D2-P1-5a
50 D2-P1-5b
51 D2-P1-6
52 D2-P1-7
53 D2-P1-8
54 D2-P1-9
55 D2-P1-10
56 D2-P1-11
57 D2-P1-12
58 D2-P1-13
59 D2-P2

60 D2-P2-1
61 D2-P3

62 D2-P3-1
63 D2-P3-2
64 D2-P3-3
65 D2-P4

66 D2-P5

67 D2-P5-1
68 D2-P5-2
69 D2-P6

70 D2-P6-1
71 D2-P6-2
72 D2-P7

Procedura korzystania ze sprzetu IT i systemdéw u administratora




|
73 D2-P7-1 | Zgoda na korzystanie ze sprzetu IT
| B . ) - T
74 02-p7-2 ReJes.tr zgdd na korzystanie ze sprzetu IT u
| | Administratora
75 D2-P7-3 | Rejestr wydanego sprzetu IT
76 | D2-P7-4 Zgoda na wynoszenie sprzetu IT poza miejsce pracy
77 D2-P7-5 Rejestr zgdd na wynoszenie sprzetu IT poza miejsce
pracy
78 D2-P7-6 Zgoda na korzystanie z prywatnego sprzetu IT
79 D2-P7-7 | Rejestr zgdd na korzystanie z prywatnego sprzetu IT
80 D2-P7-8 Zgoda na korzystanie z systemow
81 D2-P7-9 Rejestr zgdd na korzystanie z systeméw
82 D2-P8 Procedura zgtaszania incydentéw
83 D2-P8-1 Formularz zgtoszenia i oceny incydentu
84 D2-P8-2 Zgtoszenie incydentu dotyc'zacego przetwarzania
danych osobowych przez klienta
Procedura prowadzenia ewidencji naruszen ochrony danych
85 D2-P9 .
osobowych u administratora
86 D2-PS-1 Ewidencja naruszen ochrony danych osobowych
87 D2-P10 Procedura oceny powagi naruszenia
88 D2-P11 Procedura, metodologia analizy Ryzyka RODO
89 D3 Polityka bezpieczenstwa teleinformatycznego
90 D3-1 Dziennik administratora systemu informatycznego
91 D3-2 Plan zarzgdzania podatno$ciami
92 D3-3 Logowanie zdarzen w S!
93 D3-4 Zasady pracy w SI
94 D3-5 Zasady projektowania bezpiecznych systemdw
95 D3-6 Ochrona kryptograficzna
96 D3-7 Bezpieczenstwo teleinformatyczne i bezpieczna komunikacja
97 D3-7-1 Ien:,::kqa adresowania i zabezpieczania wiadomosci




98 o D3-8 Polityka usuwania danych i likwidacji nosnikow
99 D3-9 Instrukcja zarzadzania e-ustugami
‘ 100 | D3-10 Polityka Al
101 D3-P1 Procedura zarzadzania dostepem i uprawnieniami
102 D3-P1-1 Whniosek o dostep do DO ido Sl
103 D3-P2 r Zarzadzanie zmiang i aktualizacjami
104 D3-P3 Polityka haset i uwierzytelniania
105 D3-P4 Procedura zarzadzania ICT
106 D3-P4-1 Rejestr dostawcoéw ustug ICT
107 D4 Polityka Ciggtosci Dziatania
108 D4-1 Analiza BIA
109 D4-2 Plan odtworzenia po awarii
110 D4-P1 Procedura Zarzadzania Ciggtoscig Dziatania
111 D4-P1-1 Wzor raportu z testéw PCD
112 D4-P2 Procedura zarzgdzania kopiami zapasowymi
113 D4-P2-1 Rejestr kopii zapasowych
114 D4-P2-2 Testy kopii zapasowych
115 D5 Wykaz dokumentdéw, drukdw, formularzy i zapisow SZBI







