Lidzbark Warminski, dnia 21.01.2020 r.

ALFA-CRP

Informuje, ze Prezes Rady Ministrow na podstawie art. 16 ust. | ustawy z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2019 r. poz. 796) podpisal Zarzadzenie nr 6
z dnia 17 stycznia 2020 r. w sprawie wprowadzenia pierwszego stopnia alarmowego CRP (ALFA-
CRP) na calym terytorium RP obowiazujacy od dnia 23 stycznia 2020 r. od godz. 00:01 do dnia
29 stycznia 2020 r. do godz. 23:59.

Stopnie alarmowe CRP dotycza zagrozenia w cyberprzestrzeni. Stopien alarmowy ALFA-
CRP jest 1 w czterostopniowe] skali. Oznacza to, ze administracja publiczna jest zobowiazana
do prowadzenia monitoringu stanu bezpieczefistwa systeméw teleinformatycznych. Instytucje
publiczne beda monitorowaé¢ i weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa
komunikacji elektronicznej.

Pierwszy stopien alarmowy mozna wprowadzi¢ w przypadku uzyskania informacji
o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres
jest trudny do przewidzenia.

Wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo
powinny posiada¢ mozliwos$¢ utrzymania tego stopnia do chwili ustapienia zagrozenia, nie naruszajac
swoich zdolnosci do biezacego dzialania.

Zadania po wprowadzeniu stopnia ALFA-CRP:

e wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemdéw teleinformatycznych
organoéw administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej, zwanych dalej .systemami”, w szczegolnosci wykorzystujac
zalecenia Szefa agencji Bezpieczenstwa Wewngtrznego lub komdrek odpowiedzialnych
za system reagowania zgodnie z wlasciwoscia,

e monitorowa¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektroniczne,

o sprawdzaé dostgpnos¢ ustug elektronicznych,
» dokonywa¢, w razie potrzeby, zmian w dostepie do systemow;

e poinformowa¢ personel instytucji o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do stanéw odbiegajacych od normy, w szczegdlnosei personel odpowiedzialny
za bezpieczenstwo systemow,

e sprawdzi¢ kanaly facznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udzial w reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktow kontaktowych z zespotami reagowania na incydenty bezpieczefstwa
teleinformatycznego wlasciwymi dla rodzaju dziatania organizacji oraz ministrem wiasciwym
do spraw informatyzacji,

e dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokona¢ weryfikacji posiadanej kopii zapasowej
systeméw w stosunku do systeméw teleinformatycznych wehodzacych w sktad infrastruktury
krytycznej oraz systeméw kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu
wymaganego na przywrocenie poprawnosci funkcjonowania systemu,

e sprawdzi¢ aktualny stan bezpieczenstwa systeméw i oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen.
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