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1. [bookmark: _Toc219132498]Zestawienie ilościowe.
	Lp.
	Nazwa
	Ilość

	1.
	Zakup usług szkolenia z cyberbezpieczeństwa oraz SZBI dla pracowników
	19 osób



2. [bookmark: _Toc219132499]Wymagania ogólne dla szkoleń.
1. Jednostką czasową szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut). 
2. Szkolenia będą trwały maksymalnie 8 godzin szkoleniowych w ciągu dnia.
3. Szkolenia będą odbywać się w dni robocze w godzinach  7.00 – 15.00.
4. Szkolenia będą prowadzone w języku polskim w formule stacjonarnej. Zamawiający nie dopuszcza szkoleń w trybie zdalnym w formule on-line.
5. Szkolenia prowadzone będą na podstawie zaakceptowanego prze Zamawiającego dziennego harmonogramu prac, dostarczonego przez Wykonawcę Zamawiającemu nie później niż 14 dni przed rozpoczęciem szkolenia.
6. Szkolenia prowadzone będą na podstawie zaakceptowanego przez Zamawiającego szczegółowego zakresu merytorycznego szkolenia dostarczonego przez Wykonawcę. 
7. W przypadku szkoleń trwających do 3 godzin, przewiduje się jedną przerwę trwającą 15 minut. W przypadku szkoleń trwających powyżej 3 godzin, organizowane będą dwie przerwy trwające 15 minut każda. Dodatkowo, w przypadku szkoleń trwających 8 godzin zaplanowana jest przerwa trwająca 30 minut.
8. W ramach organizacji szkoleń Zamawiający zapewni rekrutację osób biorących udział w szkoleniach. 
9. W ramach organizacji szkoleń Wykonawca zapewni:
a. Materiały szkoleniowe, obejmujące szczegółowy zakres szkolenia, harmonogram dzienny szkolenia oraz materiały merytoryczne (np. skrypty, podręczniki, zeszyty informacyjne, broszury) w formie papierowej lub elektronicznej, zawierające szczegółowe informacje, które będą omawiane podczas szkolenia. Ponadto w przypadku organizacji szkoleń w formule stacjonarnej (w siedzibie Zamawiającego), uczestnicy otrzymają materiały pisarskie, w tym zeszyty, długopisy, ołówki itp. Materiały szkoleniowe przekazywane są nieodpłatnie uczestnikom na własność. 2 egzemplarze materiałów szkoleniowych zostaną przekazane Zamawiającemu w celach archiwalnych.
b. O ile wynika to z programu szkolenia Wykonawca zapewni sprzęt komputerowy dla każdego uczestnika szkolenia umożliwiający przeprowadzenie szkolenia oraz wystarczającą liczbę własnych licencji na oprogramowanie komputerowe wykorzystywane przy realizacji szkoleń.
c. Projektor multimedialny, tablice i inne artykuły niezbędne do prowadzenia szkoleń w przypadku prowadzenia szkoleń stacjonarnych w siedzibie Zamawiającego. 
d. Właściwe działania promocyjne i informacyjne dotyczące szkoleń, w tym właściwe oznakowanie sal szkoleniowych, jak również oznakowanie w odpowiedni sposób materiałów szkoleniowych przekazanych uczestnikom oraz Zamawiającemu w celach archiwalnych obowiązkowymi oznaczeniami Beneficjentów Funduszy Europejskich.  
e. Wydanie uczestnikom szkolenia imiennych zaświadczeń o ukończeniu danego szkolenia.
f. Kadrę trenerską posiadającą wiedzę i umiejętności adekwatne do rodzaju i zakresu merytorycznego szkolenia, zdolną do pełnej realizacji wymogów związanych z prowadzeniem szkoleń.
g. Prowadzenie dokumentacji szkoleń w jednakowy sposób. Na dokumentację szkolenia składają się:
· Lista obecności uczestników szkolenia (dzienne, wypełniane oddzielnie każdego dnia szkolenia).
· Lista odbioru zaświadczeń o ukończeniu szkolenia.
· Potwierdzenie przez uczestników odbioru materiałów szkoleniowych.
· Przeprowadzenie ankiet satysfakcji po każdym szkoleniu.
· Sporządzony przez kadrę trenerską dziennik zajęć, zawierający szczegółowe informacje na temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakończeniu szkolenia przez prowadzącego szkolenie.
3. [bookmark: _Toc219132500]Opis przedmiotu zamówienia.
Przedmiotem zamówienia w tej części jest realizacja szkoleń z cyberbezpieczeństwa oraz SZBI dla pracowników Urzędu Gminy w Kiwitach.

W ramach ramowego programu szkoleń Zamawiający zaleca ująć następujące zagadnienia:
1. Główne założenia i wymagania prawne cyberbezpieczeństwa w pracy urzędnika.
2. Polityka bezpieczeństwa w organizacji.
3. Definicja incydentu bezpieczeństwa i zasady postępowania z incydentem.
4. Rodzaje ataków: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki przez pocztę e-mail (fałszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing, spoofing, spam.
5. Bezpieczeństwo fizyczne - urządzenia, dokumenty, „czyste biurko”.
6. Zabezpieczenie informatycznych nośników danych – pendrivy i pamięci zewnętrzne.
7. Zdalny dostęp do zasobów jednostki i korzystanie z urządzeń prywatnych przez pracowników oraz związane z tym potencjalne zagrożenia.
8. Przechowywanie danych w chmurze i korzystanie z zewnętrznych dostawców usług informatycznych.
9. Prawidłowe korzystanie z oprogramowania antywirusowego.
10. Zasady aktualizacji programów i aplikacji.
11. Szyfrowanie dokumentów i poczty elektronicznej.
12. Polityka haseł, zarządzanie dostępem i tożsamością.
13. Wprowadzenie do Systemu Zarządzania Bezpieczeństwem Informacji (SZBI).
14. Podstawy prawa i regulacji związanych z bezpieczeństwem informacji.
15. Polityki i regulaminy wewnętrzne składające się na SZBI.
16. Bezpieczeństwo danych osobowych i poufnych w urzędzie.
17. Odpowiedzialność pracowników za bezpieczeństwo informacji.

Dodatkowe wymagania:
1. W ramach usługi zostanie przeszkolone 19 osób w 2 grupach maksimum 12-osobowych.
2. Szkolenie powinno trwać minimum 8 godzin szkoleniowych dla 1 grupy szkoleniowej.
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