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Szanowni Panstwo,

bezpieczenstwo Polski zaczyna sie od spotecznosci gminy, codzien-
nych spraw mieszkancéw oraz ich spokojnego jutra.

Ten poradnik powstat, aby pokaza¢ jak w praktyce budowac i utrzy-
mac bezpieczenstwo poprzez wzmacnianie odpornosci na poziomie
lokalnym. Podkresla sprawy, ktére rzeczywiscie dotyczg wtadz i miesz-
kancéw gminy: ciggtosé zarzadzania, niezaktdcone dostawy energii, za-
bezpieczenie wody i zywnosci, a takze skuteczny obieg informacji czy
mozliwosci ewakuacji.

Poradnik zawiera konkretne wskazéwki oraz sprawdzone rozwigzania
dla sottysow pomocne w czasie kryzysu - tak aby zadbaé o kwestie naj-
wazniejszg - bezpieczenstwo mieszkancéw gminy. To obowigzkowa lek-
tura dla wszystkich, ktérym zalezy na odpornosci spotecznosci lokalnych.

Dzi$ mieszkancy kazdej gminy moga takze zdobywac wiedze i roz-
wija¢ umiejetnosci radzenia sobie w sytuacjach kryzysowych w ramach
Powszechnych Dobrowolnych Szkoleri Obronnych #wGotowosci. Bo
bezpieczenstwo naszej Ojczyzny zaczyna sie lokalnie, a bezpieczna gmi-
na, to bezpieczna Polska.

Wiadystaw Kosiniak-Kamysz
Wiceprezes Rady Ministrow
Minister Obrony Narodowej






Szanowni Sottysi, Wéjtowie, Burmistrzowie, Prezydenci Miast,

Szanowni Panstwo,

w dobie zmieniajacych sie uwarunkowan bezpieczenstwa oraz narasta-
jacych zagrozen jestescie pierwszym ogniwem reagowania na nie i orga-
nizowania spotecznej mobilizacji do dziatania w warunkach zaktécenia
ciggtosci funkcjonowania panstwa.

W ostatnich latach nasze zagrozenie znacznie wzrosto. Sabotaz,
dywersja, dezinformacja, cyberataki, wreszcie wojna za naszg wschod-
nig granicg wptywajg na bezpieczenstwo nas wszystkich. Ponadto co-
raz czesciej odczuwamy negatywne skutki ekstremalnych zjawisk po-
godowych. Wsréd nich sg takie, ktérych nie unikniemy, ale wszystkie
wymuszajg potrzebe wzmacniania odpornosci spotecznej przez przygo-
towanie przedstawicieli wtadz lokalnych do dziatania w najbardziej wy-
magajacych warunkach.

Dostrzegajac ciezar spoczywajacy na witadzach samorzadowych
i lokalnych autorytetach, Akademia Sztuki Wojennej opracowata niniej-
sza broszure. Zamiescilismy w niej wskazéwki co do zapewnienia ciggto-
sci lokalnego sprawowania wtadzy, podstawowych ustug dla ludnosci
i wsparcia cywilnego dla Sit Zbrojnych Rzeczypospolitej Polskiej. Dzieki
wiedzy i odpowiedniemu przygotowaniu mozecie wzmocnic¢ wtasne po-
czucie bezpieczenstwa, a takze spotecznosci, ktéra Wam zaufata.

Wierzymy, ze broszura pozwoli Panstwu $wiadomie przeciwdziatac¢
zagrozeniom lub zaktéceniom, ktére moga miec miejsce.

W imieniu zespotu autorskiego
dziekan Wydziatu Bezpieczenstwa Narodowego
Akademii Sztuki Wojennej
ptk dr hab. inz. Andrzej Sobon






1. Ciagtos¢ dziatania gminy podczas kryzysu

Pierwsze 24 godziny:

a

niezwtoczna ocena zagrozenia oraz weryfikacja wptywu na konty-
nuacje kluczowych zadan urzedu zgodnie z gminnym planem zarza-
dzania kryzysowego;

uruchomienie catodobowego alarmowania cztonkéw Gminne-
go Zespotu Zarzadzania Kryzysowego oraz zapewnienie dyzuru
w urzedzie (zgodnie z ustawg o zarzadzaniu kryzysowym) lub state-
go dyzuru na potrzeby podwyzszania gotowosci obronnej panstwa
(GOP) (zgodnie z rozporzadzeniem w sprawie GOP);

uruchomienie systemu wykrywania i alarmowania oraz systemu
wczesnego ostrzegania ludnosci - pod nadzorem i we wspoétpracy
z wtasciwymi organami;

przekazywanie do publicznej wiadomosci informacji o zagrozeniach
i sposobach postepowania;

wspotdziatanie z centrami zarzadzania kryzysowego wyzszego
szczebla (powiatowego, wojewddzkiego), informowanie o sytuacji
i koordynacja wsparcia;

9
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zarzadzenie uruchomienia Gminnego (Miejskiego) Zespotu Zarza-
dzania Kryzysowego, jezeli sytuacja tego wymaga, oraz realizacja
standardowych procedur operacyjnych (SPO) wyznaczonych w pla-
nie zarzadzania kryzysowego;

koordynacja dziatan ratowniczych, ewakuacyjnych, zabezpieczaja-
cych oraz porzadkowych wedtug przypisanych kompetencji;
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O nadzér nad funkcjonowaniem krytycznej infrastruktury urzedu oraz
organizowanie szybkiej reakcji w przypadku jej zagrozenia;

0 dokumentowanie wszystkich decyzji, dziatan oraz przeptywu infor-
macji do pdzniejszej analizy i rozliczenia zgodnie z wymogami usta-
wowymi i kontrolnymi;

O zapewnienie podlegtym pracownikom jasnych wytycznych, nie-
zbednych srodkdéw oraz wsparcia organizacyjnego w celu utrzyma-
nia ciggtosci funkcjonowania catosci urzedu i jego jednostek;

O sprawdzenie stanu technicznego urzadzen majacych wptyw na cia-
gtos¢ dziatania urzedu (agregat pradotwaorczy, systemy informatyczne).

Sprawdzenie czy stworzono odpowiednie warunki

Organizacyjne planowania i wykonywania zadan
obronnych:

O przygotowanie niezbednych struktur organizacyjnych do kierowa-
nia i nadzorowania tych zadan;

O witasciwe prowadzenie polityki kadrowej (aktualizacja danych i re-
klamowanie od obowigzku petnienia stuzby wojskowej);
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O przygotowanie odpowiedniej infrastruktury (technicznej, komuni-
kacyjnej, organizacyjnej);
@ zapewnienie systemdw teleinformatycznych (jawnych i niejawnych).

Sprawdzenie aktualnosci planéw dziatania na wypadek
réznych zagrozen, tj.:

O planu zarzadzania kryzysowego, w tym zatacznikéw funkcjonalnych;
A planu ewakuacji ludnosci (wktad do planu wojewddzkiego);

planu operacyjnego funkcjonowania gminy (karty realizacji zadan
operacyjnych);

dokumentacji ochrony (odtwarzania) infrastruktury krytycznej;
procedur dziatania na wypadek wystapienia epidemii;

planow ciggtosci dziatania urzedu (na wypadek cyberataku na sieci
informatyczne).

oo O
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Sprawdzenie aktualnosci obsady personalne;j:

@ Gminnego (Miejskiego) Zespotu Zarzadzania Kryzysowego;

O statego dyzuru;

O gtéwnego stanowiska kierowania w statej siedzibie i rezerwowym
miejscu pracy;

O kurierow w ramach Akcji Kurierskiej Administracji Publicznej;

O danych personalnych oséb odpowiedzialnych za $wiadczenia na
rzecz obrony (jezeli urzad korzysta np. ze $wiadczen osobistych -
kierowcy, lub rzeczowych - pojazddéw, urzadzen itp.);

O innych oséb funkcyjnych.

Zadania sottysa:

U0 wsparcie w podejmowaniu decyzji operacyjnych i planowaniu dzia-
tan prewencyjnych poprzez udziat w posiedzeniach gminnych ze-
spotéw zarzadzania kryzysowego;
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wspotpraca z OSP, PSP, Policjg, SZ RP i innymi stuzbami - wska-
zywanie dojazdéw, lokalizacja oséb do ewakuacji, miejsca do roz-
mieszczenia urzadzen, pojazdéw czy punktéw informacyjnych;
petnienie funkcji tacznika miedzy gming a mieszkaricami sotectwa
(przekazywanie komunikatéw, alarmowanie i ostrzeganie o zagro-
zeniach i sposobach postepowania, informowanie o potrzebach, np.
brak pradu, koniecznos$¢ ewakuacji oséb niesamodzielnych) przy
wykorzystaniu narzedzi, takich jak: obwieszczenia, SMS-y, komuni-
katy na stronach internetowych, obchéd wsi;

koordynowanie spontanicznej pomocy sasiedzkiej: wskazanie prio-
rytetow (pomoc osobom starszym, rodzinom z dzie¢mi), podziat za-
dan (kto pomaga w ewakuacji, kto zabezpiecza gospodarstwo, kto
organizuje wyzywienie itp.);

nadzér nad obiektami na obszarze sotectwa, np. $wietlica, boiskami
lub placami zabaw, gdy s3 powszechnie uzywane jako schronienia
lub miejsca doraznego schronienia, miejsca wyzywienia lub punkty
informacyjne.

2. Bezpieczenstwo energetyczne



W obliczu stanu kryzysu oraz w czasie wojny zarzadzanie bezpieczen-
stwem energetycznym w gminie staje sie najwazniejszym zadaniem, kto-

re wymaga elastycznosci, wspotpracy oraz skoordynowanej reakcji ze
strony wtadz lokalnych. W takiej sytuacji istotne jest, zeby gminy miaty
zaktualizowane plany awaryjne, ktére uwzgledniaja specyfike lokalnych
zasobow energetycznych oraz potencjalne zagrozenia.

Procedura:

O utworzenie Gminnego Zespotu ds. Bezpieczenstwa Energetycznego
(GZBE): wajt, sekretarz, skarbnik, kierownicy najwazniejszych wy-
dziatow (gospodarki lokalowej, inwestycji, edukacji, ochrony zdrowia,
komunalnych ustug), przedstawiciele jednostek os$wiaty itp.;

O zintegrowanie planéw - Gminny Plan Bezpieczenstwa Energetycz-
nego (GPBE) powinien by¢ spdjny z planem zarzadzania kryzysowe-
go, planem ochrony infrastruktury krytycznej oraz lokalnymi plana-
mi inwestycyjnymi i finansowymi;

15
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O wspodtpraca z partnerami, tj.: samorzadem, wojewoda, dostawcami
pradu i gazu, podmiotami uzytecznosci publicznej (szkoty, szpitale,
wodociagi, transport publiczny).

Inwentaryzacja zasobéw i mapowanie krytycznych obiektéw:




znac¢ zasoby energetyczne na terenie gminy: instalacje odnawial-
nych zrédet energii (OZE) na budynkach publicznych i prywatnych,
lokalne Zrddta ciepta (kogeneracja, sieci cieptownicze), magazyny
energii, stacje fadowania pojazdéw elektrycznych, mozliwosci zdal-
nego sterowania odbiornikami;

zidentyfikowad obiekty krytyczne: wodociagi, kanalizacje, oczysz-
czalnie, szpitale, szkoty, urzedy, systemy komunikacyjne, transport
publiczny;

sporzadzi¢ wykaz obiektow, ktére w pierwszej kolejnoséci bedg
otrzymywac energie (priorytetowe) podczas kryzysu.

Dywersyfikacja zrédet energii i lokalna produkcja:

wzmacnia¢ dywersyfikacje dostaw: dazy¢ do zréznicowania Zrédet
energii (OZE, gaz, biogaz, biomasa, wegiel w sensie bezpiecznych
rezerw). Zastosowac przed pojawieniem sie sytuacji zagrozenia;
uruchomic, jezeli jest dostepne, lokalng produkcje energii i ciepta:
instalacje PV (fotowoltaiczne) na budynkach uzytecznosci publicz-
nej, kogeneracja w obiektach uzytecznosci publicznej, sieci cie-
ptownicze;

wykorzystac biogaz i biomase tam, gdzie to technicznie mozliwe.

17
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Magazynowanie energii i elastycznos¢ popytu (Demand Side
Management - DSM, zarzadzanie popytem):

@ uruchomi¢ magazyny energii (bateria, magazynowanie ciepta)
w najwazniejszych obiektach (np. w oczyszczalniach, stacjach ener-
getycznych, budynkach uzytecznosci publicznej);

0  wdrozy¢ DSM - mozliwo$¢ zdalnego sterowania odbiornikami
w instytucjach publicznych i w gospodarstwach (np. dostosowywa-
nie zuzycia w szczytowych godzinach, wytaczanie niekrytycznych
obiektéw w sytuacji zagrozenia);

Q zapewnié¢ mozliwosci pracy w trybie wyspowym (np. czesSciowe od-
ciecie od zewnetrznych dostaw i samodzielne zasilanie krytycznych
obiektéw z wykorzystaniem np. agregatow).

Procedura c.d.:

O uruchomié plan reagowania na kryzys energetyczny, okreslajac ko-
lejnos$¢ przywracania dostaw, jakie sg priorytety (np. zdrowie, bez-



pieczenstwo, edukacja, woda), koordynowanie interwencji z opera-
torami sieci i stuzbami;

O okresdli¢ zadania i odpowiedzialnych za decyzje o uruchomieniu re-
zerw energetycznych, komunikacje z mieszkaricami, koordynacje
dostaw paliw i energii;

O zabezpieczy¢ mechanizmy komunikacyjne: precyzyjne kanaty po-
wiadamiania mieszkancow (SMS, aplikacje, strony internetowe gmi-
ny, syreny alarmowe), przekaz w wielu jezykach w razie potrzeby;

O uruchomi¢ plan komunikacji kryzysowej: regularne informowanie
mieszkancow o sytuacji, sposobach oszczedzania energii, kolejnosci
pomocy, dostepnych Zrédtach wsparcia.

Zadania sottysa:

O niezwtoczne powiadamianie wéjta/GZBE o problemie z lokalizacja
i skalg zagrozenia;

O sporzadzanie listy zasobdw i obiektow priorytetowych (agregaty,
OZE, DPS) dla gminy;

19
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o0 O O

informowanie mieszkancow (SMS, tablica, social) o potrzebie
oszczedzania energii i punktach pomocy;

organizowanie lokalnych punktéw zasilania/schronienia i koordyno-
wanie pomocy dla oséb wrazliwych (wolontariusze, zapasy);
dokumentowanie zdarzen i raportowanie ich do gminy;

sktadanie propozycji szybkich rozwigzan (np. udostepnienie agregatu).

3. Migracja ludnosci

Procedura postepowania, gdy wystapito zagrozenie:

a
a

ustali¢ obszary do objecia ewakuacjg w pierwszej kolejnosci;
oszacowac liczbe oséb przewidzianych do ewakuacji, w tym do sa-
moewakuacji, a w szczegolnosci osoby z niepetnosprawnosciami,
chore, ktérym bedzie konieczne zapewnienie $rodkéw transporto-
wych w pierwszej kolejnosci;

ustali¢ drogi i linie kolejowe, ktére beda wykorzystywane do ewakuacji;



oood
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zorganizowac punkty zbiérki oséb do ewakuacji;

wyznaczy¢ zasoby obrony cywilnej do dziatarn ewakuacyjnych;
ustali¢ srodki transportu do wykorzystania podczas ewakuaciji;
ustali¢ sposéb zabezpieczenia i ochrony najcenniejszego mienia
przewidzianego do przemieszczenia w pierwszej kolejnosci lub po-
zostawianego na terenie;

ustali¢ sposéb powiadamiania ludnosci o zagrozeniu;

opublikowac i ogtosi¢ komunikaty dla zagrozonej ludnosci;

zgtosic potrzeby i zakres wymaganego wsparcia do starosty.

Procedura postepowania, gdy w gminie zarzadzono
ewakuacje:

o0 0O U0l o O O

opublikowac i ogtosi¢ komunikaty dla ludnosci o zarzadzeniu ewaku-
acji;

powotac zespoét ds. zarzadzania ewakuacja (pamietac o sottysach),
uruchomic¢ punkty i druzyny, wskazac¢ im miejsca pracy;

ustali¢ sposéb wymiany informacji z zasobami obrony cywilnej za-
angazowanymi w proces ewakuacji;

skierowac srodki transportu do punktéw zatadunku;

zabezpieczy¢ pozostawione mienie na obszarze objetym ewakuacja;
zapewni¢ porzadek publiczny na kierunkach przemieszczania sie
ludnosci;

zapewni¢ dostep do zywnosci, wody pitnej oraz do urzadzen sani-
tarnych w punktach na obszarze objetym ewakuacja;

przekazywac ludnosci komunikaty sprawdzone i wiarygodne;
zgtosic potrzeby i zakres wymaganego wsparcia do starosty.

Zeby przeprowadzi¢ ewakuacje nalezy:

U0

zweryfikowaé plan ewakuacji ludnosci z zagrozeniem i przyjetym
kierunkiem ewakuacji;

zaalarmowac personel i zespét ds. ewakuacji;

rzetelnie poinformowac ludnos¢ o zarzadzonej ewakuacji;
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O U 000

kierowac¢ ewakuacja ludnosci;

monitorowac¢ samoewakuacje ludnosci;

prowadzi¢ spisy ludnosci, débr kultury i mienia ewakuowanego
$Srodkami transportowymi;

przyjac i zaewidencjonowac ewakuowang ludnos$¢ w miejscach cza-
sowego pobytu;

zapewni¢ bezpieczny powrdét do miejsc zamieszkania.

Na obszarach objetych ewakuacja nalezy utworzy¢:

ooodoo

punkty ewidencyjno-informacyjne;
punkty zatadunku;

punkty pomocy medycznej;
druzyny porzadkowo-ochronne;
druzyny zatadowcze.



Na trasach przemieszczania nalezy utworzyc:

O punkty koordynacji przemieszczania ludnosci;
O  druzyny porzadkowo-ochronne;
O druzyny logistyczne.

W miejscu przyjecia trzeba utworzyc¢:

punkty przyjecia;

punkty rozdzielcze;

punkty pomocy medycznej;
druzyny porzadkowo-ochronne;
druzyny wytadowcze.

coooo

Zadania sottysa:

O informowanie ludnosci o zarzadzonej ewakuacji ludnosci;
O organizowanie dziatan informacyjnych;

23
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O informowanie wajta o potrzebach wspdlnego transportu dla rodzin
i 0séb przewidzianych do ewakuacji w pierwszej kolejnosci;

O starosta czeka na informacje o liczbie oséb, ktére nie wyrazity zgody
na ewakuacje oraz nie skorzystaty z ewakuacji.

4., Zapotrzebowanie na wode i zywnos¢

W przypadku braku lub koniecznosci awaryjnego zaopatrzenia w wode
i zywnos$¢ mozna zaproponowac nastepujaca kolejnosc dziatan organéow
administracji samorzadowej (ZZK) na szczeblu lokalnym.

Procedura:

O utworzy¢ Gminny Zespo6t Zarzadzania Kryzysowego, w nim grupa
ds. zaopatrzenia w wode i zywno$¢ (w sktadzie np.: intendenci z pla-
cowek oswiatowych, przedstawiciel Gminnego/Miejskiego Osrod-
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ka Pomocy Spotecznej (GOPS/MOPS), wybrani lokalni producenci/
przedsiebiorcy zajmujacy sie Zywnoscia, przedstawiciel wodociggow);
O okresli¢ moment i przewidywany czas braku lub przerw w dosta-
wach zywnosci/wody, ewentualnie zakazu korzystania z indywidu-
alnych uje¢;
O ustali¢ liczbe potrzebujacych/poszkodowanych oraz podmioty do
zaopatrzenia.

Zidentyfikowac¢ wtasne mozliwosci w zakresie:

zrédet (ujed), pozyskania (zakup) wody i zywnosci;

magazynowania (w pojemnikach), sktadowania w magazynach;
transportu i dystrybucji;

dokona¢ bilansu mozliwosci i potrzeb w zakresie: posiadania, pozy-
skania, sktadowania, transportu, dystrybucji itp., wody i zywnosci.

ooogd

Ustali¢ normy zaopatrzenia w wode/zywnos¢ dla:

Q ludzi (potrzebujacych/poszkodowanych);
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@ kluczowych obiektéw (instytucje o$wiatowe, obiekty opieki zdro-
wotnej, stotéwki, inne);
QO zwierzat hodowlanych (w razie koniecznosci).

Procedura c.d.:

0 poinformowac nadrzedny szczebel administracji o sytuacji i podje-
tych dziataniach;

O nawigza¢ wspétprace z podmiotami realizujgcymi i wspierajacy-
mi dostawy zaopatrzenia (SANEPID, producenci, hurtownie, firmy
transportowe, logistyczne, ustugowe, OSP, zaktady wodociggowe
spoza terenu objetego sytuacjg kryzysowa).

Wypracowac sposoby zaopatrzenia w wode i zywnos$¢
na obszarze objetym sytuacjg kryzysowa:

A natychmiastowy (bezposrednio po zaistnieniu sytuacji kryzysowej);
O w perspektywie kilku dni, ustabilizowane dziatanie (pozyskanie za-
sobdw, wsparcie z zewnatrz).



Procedura c.d.:

informowac odbiorcéw indywidualnych, zbiorowych oraz reprezen-
tantow spotecznosci lokalnych (sottysi, inni) o rozwigzaniach doty-
czacych zaopatrzenia w wode i w zywnos¢ na okreslonym obszarze;
wdrozy¢ (doskonali¢ w trakcie) przyjete rozwigzania organizacyjne
zwigzane z zaopatrzeniem w wode i zywnos¢ (dostaw).

Zadania sottysa:

o U0 OO O

natychmiastowe zgtoszenie do CPR i kontakt z przybytymi na miej-
sce stuzbami;

ostrzeganie i informowanie mieszkancow;

wstepne rozpoznanie sytuacji - ustalenie liczby poszkodowanych,
ilosci 0sdb Izej rannych;

wsparcie dla 0séb poszkodowanych i wyznaczenie miejsc ewakuacji;
wspotpraca z PSP, OSP, Policja i zespotem zarzadzania kryzysowego
gminy;

koordynacja lokalnej pomocy - mobilizacja Kota Gospodyn Wiej-
skich, pomoc sasiedzka, uruchomienie wolontariuszy, dystrybucja
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podstawowych srodkéw (wody, zywnosci, srodkéw higieniczno-sa-
nitarnych);

raportowanie po zdarzeniu - zgtoszenie strat i potrzeb mieszkan-
cow do urzedu gminy.



5)9 Zdarzenia masowe

Procedura:

O potwierdzi¢ zdarzenia w PSP (nie wchodzi¢ w strefe zagrozenia);

0 wyznaczy¢ koordynatora tacznikowego gminy do wspétpracy z Kie-
rujgcym Dziataniami Ratowniczymi (KDR);

O zbiera¢ dane wedtug CHALETS - schemat komunikacji z Centrum
Powiadamiania Ratunkowego: C - Casualties (ofiary), H - Ha-
zards (zagrozenia), A - Access (dostep), L - Location (lokalizacja),
E - Emergency services (stuzby na miejscu), T - Type of incident
(rodzaj zdarzenia), S - Start log (rejestr dziatan);

@ uruchomi¢ Gminny Zespoét Zarzadzania Kryzysowego (GZZK).
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Ustali¢ cele na pierwsza godzine:

ocood

wsparcie KDR w zakresie zasobdw (sprzet, bariery, o$wietlenie);
organizacja objazdéw i zabezpieczenie miejsca akgcji;

punkty medyczne i miejsca ewakuacji (hala, szkota, OSP);
zapewnienie zapasowej fagcznosci.

Procedura c.d.:

O 0 OO0

zabezpieczad zagrozenia wtorne: wycieki, ryzyko pozaru, panika;
zbierac od stuzb zapotrzebowania na wode, zywnos¢, zabezpieczy¢
miejsca wypoczynku;

wydawac komunikaty publiczne co 2-3 godziny - spdjne, rzeczowe,
prostujace plotki;

po 24 h - wystac raport do starosty i wojewody, oceni¢ potrzeby
odbudowy, dokonac aktualizacji planow.



Zadania sottysa:

O O O O

ustalenie liczby oséb potrzebujacych/poszkodowanych, ich potrzeb
oraz ich lokalizacji w zakresie zaopatrzenia w wode i zywnos¢;
informowanie wéjta/prezydenta o sytuacji na obszarze sotectwa
o stanie i potrzebach zaopatrzenia;

informowanie obywateli o podjetych dziataniach przez wtadze sa-
morzadowe odnos$nie zaopatrzenia w zywnosc i wode;
wspoétudziat i koordynacja dziatan logistycznych obejmujacych za-
opatrywanie (zamawianie, transport, sktadowanie i dystrybucja)
w wode i zywno$¢ oraz angazowanie do tych dziatan wspotobywa-
teli sotectwa.
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6. Obieg informacji i tacznosc

W Polsce tacznos¢ w sytuacjach kryzysowych zapewnia system ALERT-
-RCB i inne ostrzezenia, ktére wykorzystujg tacznos¢ komorkowsa do in-
formowania obywateli. Za ten element odpowiada Rzagdowe Centrum
Bezpieczenstwa. Podstawowa jednostka terytorialng objetg jednorazo-
wym alertem przesytanym przez RCB jest powiat.

Procedura:
O sprawdzic stacjonarna siec telefoniczng w pomieszczeniu GZZK;
O sprawdzi¢ tacznoséé ze starostwem, centrum zarzadzania kryzyso-

wego wojewody, centrami zarzadzania kryzysowego innych powia-
téw, komodrkami zarzadzania kryzysowego funkcjonujgcymi w gmi-
nie i urzedach sasiednich gmin oraz innymi stuzbami, inspekcjami
monitorujacymi bezpieczenstwo na terenie wojewddztwa;



(N

tacznoéé z podlegtymi soteckimi i zaktadowymi punktami alarmo-
wania (PAL) prowadzi¢ z wykorzystaniem telefonu stacjonarnego
i komorkowego;

sie¢ komorkowa traktowac jako uzupetnienie sieci radiotelefonicznej;
wytypowac operatora radiotelefonu w urzedzie miejskim (gminy)
i przekazywac dane do starostwa powiatowego.

Zadania sottysa:

a

bezposredni kontakt z lokalng spotecznoscia w celu obiegu infor-
macji (ograniczona ilo$¢ lub niesprawnosci powszechnych srodkéw
komunikacji);

aktywne pozyskiwanie (zbieranie) pomystéw, postulatéw i wnio-
skéw dotyczacych biezacych spraw sotectwa objetego sytuacja
kryzysowa;

analiza danych przekazywanych bezposrednio przez mieszkancéw
oraz przekazywanie konkluzji organom gminy;
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0o

bezposrednia dystrybucja informacji urzedowych, o zdarzeniach lo-
sowych i zagrozeniach;

prowadzenie dziatan informacyjnych o lokalnych inicjatywach;
korzystanie z rady soteckiej w przypadku lokalnych ograniczen
w zakresie dostepu do sieci GSM i sieci Internet.



79 Transport

Procedura:

a

ustalenie potrzeb transportowych, czyli: kto?, co?, ile?, jaka postac
i rodzaj tadunku?, skad?, z jakiego powodu?, kiedy?, czym?, nalezy
przewiez¢é;

ustalenie zakresu i kolejnosci transportowych, ktére wynikajg z bi-
lansu potrzeb przewozowych i posiadanych w tym zakresie mozli-
wosci, rodzaju tadunkéw i ich postaci, dostepnosci szlakdw komuni-
kacyjnych wynikajacych z zagrozen;

okreslenie miejsc zbiorki srodkéw transportowych, punktéw zata-
dunku, punktéow przetadunkowych, miejsc docelowych transportu,
sposobu zatadunku i roztadunku, przewidywanych tras dla pojazdow;
ustalenie liczby przewozonych i zatadunku ludzi, materiatow i sprze-
tu na pojazdy, organizacja kolumn transportowych, przemieszczenie
do miejsc docelowych i optymalne wykorzystanie pojazdéw;
okreslenie miejsca docelowego transportu, odpowiedzialnych za
przyjecie i roztadunek dostarczonych zasobow;
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O w przypadku transportu tadunkéw w rejony sytuacji kryzysowych
przedsiewziecie to moze by¢ wykonywane fakultatywnie, wspot-
dziatanie ze stuzbami w czasie ruchu kolumn, kierowanie ruchem.

Zadania sottysa:

powiadamianie ludnosci o zarzadzonej ewakuacji;

organizowanie sposobow komunikacji i wymiany informacji;
kierowanie dostepnych $rodkéw transportu do punktéw zatadunku;
koordynowanie ewakuacji na terenie sotectwa.

oooo



Stownik pojec

Bezpieczenstwo dostaw energii elektrycznej - zdolnos¢ systemu elektroenerge-
tycznego do zapewnienia bezpieczenstwa pracy sieci elektroenergetycznej oraz
réwnowazenia dostaw energii elektrycznej z zapotrzebowaniem na te energie.

Bezpieczenstwo dostaw surowcéw energetycznych - zapewnienie stabilnych
dostaw paliw i energii na poziomie gwarantujagcym zaspokojenie potrzeb
krajowych i po cenach akceptowanych przez gospodarke i spoteczenstwo,
zaktadajac optymalne wykorzystanie krajowych zasobéw surowcéw ener-
getycznych oraz dywersyfikacje Zzrédet i kierunkéw dostaw ropy naftowej,
paliw ciektych i gazowych.

Bezpieczenstwo energetyczne - stan gospodarki umozliwiajacy pokrycie bieza-
cego i perspektywicznego zapotrzebowania odbiorcéw na paliwa i energie
w sposdb technicznie i ekonomicznie uzasadniony, z zachowaniem wyma-
gan ochrony $rodowiska.

Bezpieczenstwo informacji (InfoSec) - zestaw zasad, procedur i narzedzi chro-
nigcych informacje przed nieuprawnionym dostepem, ujawnieniem, mody-
fikacja lub zniszczeniem. Skupia sie na zapewnieniu poufnosci, integralnosci
i dostepnosci danych, obejmuje zaréwno aspekty techniczne (np. szyfro-
wanie, zapory), jak i organizacyjne (np. polityki bezpieczenstwa, szkolenia
pracownikow). Jest to proces ciggly, wymagajacy statego monitorowania
i dostosowywania do zmieniajacych sie zagrozen.

Blackout - to nagta, dtugotrwata i rozlegta przerwa w dostawie energii
elektrycznej, ktéra moze dotyczy¢ catego miasta, regionu lub kraju. Jest
zdarzeniem systemowym, ktére ma powazne i dtugotrwate skutki, paralizuje
bowiem infrastrukture, komunikacje, dostep do wody i ogrzewania.
Przyczyna mogg by¢ ekstremalne warunki pogodowe, awarie infrastruktury,
przecigzenie sieci, btedy ludzkie lub cyberataki.

CHALETS - schemat komunikacji z Centrum Powiadamiania Ratunkowego:
C - Casualties (ofiary), H - Hazards (zagrozenia), A - Access (dostep), L - Lo-
cation (lokalizacja), E - Emergency services (stuzby na miejscu), T - Type of
incident (rodzaj zdarzenia), S - Start log (rejestr dziatan).

CS CATTT - schemat dziatan zespotu ratowniczego: C - Command, Control &
Coordination, S - Safety (bezpieczenstwo), C - Communication (tacznosé),
A - Assessment (ocena, CHALETS), T - Triage (segregacja poszkodowanych),
T - Treatment (leczenie), T - Transport (ewakuacja).
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Ewakuacja - dobrowolne lub przymusowe przemieszczenie ludnosci cywilnej
lub wojskowej, likwidacja zaktadow, urzedéw, wywozenie majatku, dobytku
itp. z terendw zagrozonych przez nieprzyjaciela lub nawiedzonych kleska zy-
wiotowa w celu ratowania zdrowia i Zycia oraz mienia, a takze débr kultury.

Ewakuacja lll stopnia - prowadzona w przypadku zagrozenia dziataniami wojen-
nymi, polega na uprzednio przygotowanym przemieszczeniu ludnosci, zwie-
rzat i mienia podczas podwyzszania stanu gotowosci obronnej panistwa. De-
cyzje podejmuja terenowe organy obrony cywilnej lub organy wojskowe (w
strefie bezposrednich dziatan wojennych) (Wytyczne Szefa Obrony Cywilnej
Kraju z 17 pazdziernika 2008 r.).

Infrastruktura transportowa - punktowe i liniowe budowle, budynki i urzadze-
nia wraz z zajetymi pod nie gruntami, przeznaczone do prowadzenia ruchu
pojazddéw, utrzymania i obstugi srodkéw transportu lotniczego, morskiego
i zeglugi srédladowej oraz zapewnienia bezpieczenstwa ruchu $rodkami
transportu.

Infrastruktura transportowa znaczenia obronnego - istniejaca lub projektowa-
na infrastruktura transportowa, ktérej budowa, utrzymanie i eksploatacja
oprocz wzgledéw gospodarczych, spotecznych i ekologicznych jest uzasad-
niona interesem bezpieczenstwa i obronnosci panstwa oraz jest objeta osto-
n3a techniczna.

tacznos¢ komoérkowa - bezprzewodowa technologia telekomunikacyjna po-
zwalajaca na komunikacje na odlegto$¢ poprzez siec stacji bazowych (BTS),
ktére obstuguja obszary podzielone na ,komorki”. Umozliwia wykonywanie
potaczen telefonicznych, wysytanie wiadomosci tekstowych i korzystanie
z internetu mobilnego, a jej gtdwna zaleta jest mobilnos¢ uzytkownikow.
W miare przemieszczania sie telefon automatycznie przetgcza sie miedzy
stacjami bazowymi, zeby utrzymac ciggtos$c¢ potaczenia.

tacznosc radiotelefoniczna - bezprzewodowa komunikacja gtosowa wykorzy-
stujaca fale radiowe, umozliwiajaca kontakt miedzy stacjonarnymi a rucho-
mymi obiektami, takimi jak pojazdy, oraz miedzy samymi obiektami rucho-
mymi. Umozliwia ona m.in. potaczenia indywidualne (prywatne), grupowe
i rozsiewcze, a stosuje sie ja np. w stuzbach ratowniczych, transporcie czy
lotnictwie do komunikacji miedzy kontrolerami naziemnymi a pilotami.

tacznos¢ stacjonarna - ustuga telekomunikacyjna wykorzystujaca state tacza
do przesytania informacji, przede wszystkim gtosu i danych, w przeciwien-
stwie do tacznosci bezprzewodowej. Obejmuje tradycyjng telefonie stacjo-
narng oraz nowoczesne rozwigzania bazujgce na sieciach $wiattowodowych
i transmisji pakietowe;j.

Migracja - zmiana zwyczajowego miejsca zamieszkania przez przekroczenie gra-
nicy administracyjnej okreslonej jednostki terytorialnej.



Migrant - jakakolwiek osoba, ktéra przekracza granice paristwowsg i zmienia
swoj kraj. Imigrantem zostaje osoba, ktéra przebywa w nowym miejscu dtu-
zej niz rok. Emigrantem jest osoba, ktéra opuszcza kraj swojej narodowosci
na dtuzej niz rok (ONZ).

Niekontrolowany przeptyw ludnosci - masowy niekontrolowany naptyw du-
zych grup imigrantéw powodujacy duze natezenie i kumulacje dtugotrwa-
tych trudnosci i/lub zagrozen o charakterze organizacyjnym, prawnym, eko-
nomicznym i politycznym oraz humanitarnym.

Segregacja medyczna (triage - zasada 4 koloréw): czerwony - krytyczni, na-
tychmiastowa pomoc; zétty - powazne obrazenia, mozliwe odroczenie po-
mocy; zielony - lekkie obrazenia, samodzielnie sie poruszaja; czarny - zgon
lub brak szans na przezycie.

Sytuacja kryzysowa - wystepuje wéwczas, gdy pojawiajg sie zagrozenia (we-
wnetrzne lub zewnetrzne), ktére moga spowodowac zaktdcenie podstawo-
wych cech danej organizacji, ograniczenie warunkéw jej funkcjonowania,
a tym samym sprzyjaja utracie zdolnosci rozwoju, a nawet przetrwania danej
organizacji.

Transport - zespdt czynnosci zwigzanych z przemieszczaniem osoéb i débr ma-
terialnych za pomoca odpowiednich srodkéw. Obejmuje zaréwno samo
przemieszczanie z miejsca na miejsce, jak i wszelkie czynnosci konieczne do
osiggniecia tego celu, takie jak: zatadunek, wytadunek, czynnosci manipu-
lacyjne. Transport moze odbywac sie z wykorzystaniem réznych srodkéw,
takich jak: samochody, samoloty, statki, pociagi.

Zabezpieczenie logistyczne poszkodowanych, ekip ratowniczych pozostatych
uczestnikéw w sytuacjach kryzysowych - (w wymiarze praktycznym) po-
lega na dostarczaniu srodkéw zaopatrzenia i Swiadczeniu ustug logistycz-
nych (socjalno-bytowych i specjalistycznych). Podstawe do wykonania tych
przedsiewzie¢ stanowi koncepcja i plan zarzadzania kryzysowego z elemen-
tami odnoszacymi sie do zabezpieczenia logistycznego, opracowane przez
odpowiednie komérki zarzadcze (organéw administracji panstwowej i sa-
morzadowej).

Zasada adekwatnosci - obejmuje subsydiarnos¢ w wykonywaniu zadan publicz-
nych i okresla, ze zadania wykonywane powinny by¢ przez najnizszy poziom
kompetentnej dla konkretnej sytuacji wtadzy publicznej, co zapewnia pro-
porcjonalnos¢ dziatan do specyfiki i rozmiaru zagrozen.

Zasada jednoosobowego kierownictwa i odpowiedzialnosci - oznacza, ze usta-
wowo wskazany organ administracji ogélnej ponosi odpowiedzialnos¢ za
zapobieganie, przeciwdziatanie zagrozeniom oraz kierowanie przez niego
dziataniami w sytuacjach kryzysowych. Zasada ta oznacza catkowita rezy-
gnacje z kolegialnych ciat decyzyjnych podejmujacych uchwaty i wydajacych
decyzje. Rolg organéw doradczych jest natomiast przygotowanie plandw
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dziatania, raportéw i ocen, symulowanie potencjalnych scenariuszy przebie-
gu zdarzen oraz proponowanie mozliwych rozstrzygnieé.

Zasada oddzielenia systemu gotowosci cywilnej od systemu gotowosci militar-
nej - oddzielenie formalne, lecz niemajace charakteru catkowitej autono-
micznosci i niezaleznosci. Jako elementy catego systemu bezpieczenstwa
panstwa systemy powinny pozosta¢ w funkcjonalnym zwiagzku. To oznacza
wspoétprace odpowiednich organdw i struktur administracyjnych podsyste-
méw militarnego i niemilitarnego.

Zasada powszechnosci - odnosi sie do objecia przez system wszystkich pod-
miotéw, osob prawnych i fizycznych do uczestnictwa w funkcjonujagcym
Systemie Obronnym Panstwa. Dotyczy ona wszystkich ludzi zamieszkuja-
cych dany teren, wszystkich podmiotéw prawa publicznego i prawa prywat-
nego, srodkéw masowego przekazu, organizacji pozarzadowych.

Zdarzenie masowe - nagte zdarzenie, w ktérym liczba poszkodowanych prze-
kracza mozliwosci lokalnych stuzb ratunkowych i wymaga szczegolnej ko-
ordynacji dziatain. Mogg to by¢ zaréwno katastrofy naturalne (np. powddz,
epidemia), jak i antropogeniczne (np. atak terrorystyczny, katastrofa komu-
nikacyjna).



Akty prawne

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997, nr 78,
poz. 483).

Dyrektywa Rady UE 2001/55/WE z 20 lipca 2001 r. w sprawie minimalnych
standardéw przyznawania tymczasowej ochrony na wypadek masowego
naptywu wysiedlericéw (Dz. Urz. UE. 2001, L 212/12).

Konwencje o ochronie ofiar wojny, podpisane w Genewie dnia 12 sierpnia 1949 r.
(Dz.U. 1956, nr 38, poz. 171).

Obwieszczenie Ministra Klimatu i Srodowiska z dnia 2 marca 2021 r. w sprawie poli-
tyki energetycznej panstwa do 2040 r., Zatacznik, Polityka energetyczna Polski
do 2040 r. (M.P. 2021, poz. 264).

Protokoty dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r., dotyczqcy ochrony
ofiar miedzynarodowych konfliktéw zbrojnych (Protokét 1) oraz dotyczqcy ochrony
ofiar niemiedzynarodowych konfliktéw zbrojnych (Protokdt Il), sporzgdzone w Gene-
wie dnia 8 czerwca 1977 r. (Dz.U. 1992, nr 41, poz. 175).

Rozporzgdzenie Ministra Obrony Narodowej z dnia 20 kwietnia 2022 r. w sprawie
dziatania wojskowego systemu telekomunikacyjnego (Dz.U. 2022, poz. 870).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 14 maja
2025 r. w sprawie alarméw i komunikatéw ostrzegawczych (Dz.U. 2025, poz. 645).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 28 sierpnia
2025 r. w sprawie sposobu utrzymywania zasobéw ochrony ludnosci przez obo-
wigzane organy ochrony ludnosci (Dz.U. 2025, poz. 1201).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 28 sierpnia
2025 r. w sprawie sposobu utrzymywania zasobéw ochrony ludnosci przez obo-
wigzane organy ochrony ludnosci (Dz.U. 2025, poz. 1201).

Rozporzgdzenie Ministra Zdrowia z dnia 31 marca 2011 r. w sprawie naturalnych
waéd mineralnych, wéd zrédlanych i wod stotowych (Dz.U. 2011, nr 85, poz. 466).

Rozporzgdzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stop-
niach alarmowych CRP (Dz.U. 2022, poz. 2065).

Rozporzgdzenie Rady Ministréow z dnia 17 listopada 2022 r. w sprawie wytqczenia
od obowigzku petnienia czynnej stuzby wojskowej w razie ogtoszenia mobilizacji
i w czasie wojny (Dz.U. 2022, poz. 2559).

Rozporzgdzenie Rady Ministréw z dnia 23 lutego 2024 r. w sprawie systemow wy-
krywania skazen i powiadamiania o ich wystgpieniu oraz wtasciwosci organow
w tych sprawach (Dz.U. 2024, poz. 290).
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Rozporzqgdzenie Rady Ministréw z dnia 18 marca 2025 r. w sprawie gotowosci obron-
nej panstwa (Dz.U. 2025, poz. 355).

Rozporzgdzenie Rady Ministrow z dnia 25 lipca 2023 r. w sprawie warunkéw i spo-
sobu przygotowania i wykorzystania transportu na potrzeby obronne panstwa,
a takze jego ochrony w czasie wojny oraz wtasciwosci organéw w tych sprawach
(Dz.U. 2023, poz. 1660).
Rozporzgdzenie Rady Ministréw z dnia 25 marca 2025 r. w sprawie przygotowania
systemu kierowania bezpieczeristwem narodowym (Dz.U. 2025, poz. 407).
Rozporzgdzenie Rady Ministréw z dnia 3 listopada 2015 r. w sprawie wykazu przed-
siebiorcow o szczegdlnym znaczeniu gospodarczo-obronnym (Dz.U. 2015, poz.
1871, z pézn. zm.).

Rozporzgdzenie Rady Ministréw z dnia 3 sierpnia 2004 r. w sprawie przygotowania
i wykorzystania systemow tqcznosci na potrzeby obronne panstwa (Dz.U. 2004,
nr 180, poz. 1855).

Rozporzgdzenie Rady Ministréw z dnia 30 maja 2025 r. w sprawie ewakuacji ludnosci
oraz zabezpieczenia mienia (Dz.U. 2025, poz. 765).

Ustawa z 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. 2025, poz. 194).

Ustawa z dnia 11 marca 2022 . o obronie Ojczyzny (Dz.U. 2022, poz. 655, z pdzn. zm.).

Ustawa z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz.U. 2024,
poz. 1221).

Ustawa z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (Dz.U.
2024, poz. 572).

Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz.U. 2017, poz.
1897, z pézn. zm.).

Ustawa z dnia 21 czerwca 2002 r. o stanie wyjqtkowym (Dz.U. 2017, poz. 1928).

Ustawa z dnia 23 listopada 2012 r. - Prawo pocztowe (Dz.U. 2012, poz. 1529).

Ustawa z dnia 23 sierpnia 2001 r. o organizowaniu zadan na rzecz obronnosci pan-
stwa realizowanych przez przedsiebiorcéw (Dz.U. 2001, nr 122, poz. 1320).

Ustawa z dnia 24 marca 2025 r. o samorzqdzie wojewddztwa (Dz.U. 2025, poz. 581).

Ustawa z dnia 25 sierpnia 2006 r. o bezpieczenstwie Zywnosci i zywienia (Dz.U.
2023, poz. 1448).

Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz.U. 2007, poz.
590, z pézn. zm.).

Ustawa z dnia 27 kwietnia 2001 r. - Prawo ochrony srodowiska (Dz.U. 2001, nr 62,
poz. 627).

Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym
(Dz.U. 20083, nr 80, poz. 717).

Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym orga-
nom Rzeczypospolitej Polskiej (Dz.U. 2022, poz. 2091, z p6zn. zm.).



Ustawa z dnia 4 wrzesnia 1997 r. o dziatach administracji rzgdowej (Dz.U. 1997,
nr 141, poz. 943).

Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i choréb
zakaznych u ludzi (Dz.U. 2024, poz. 924).

Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U. 2024,
poz. 1907).

Ustawa z dnia é kwietnia 2020 r. - Prawo energetyczne (Dz.U. 2020, poz. 833).

Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode i zbiorowym
odprowadzaniu $ciekéw (Dz.U. 2024, poz. 757).

Ustawa z dnia 8 marca 1990 r. o samorzqdzie gminnym (Dz.U. 1990, nr 16, poz. 95).
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Notatki:



SYGNALY ALARMOWE
| KOMUNIKATY
OSTRZEGAWCZE

Stuzby korzystaja z sygnatéw alarmowych i komunikatow ostrzegawczych
w sytuacji rzeczywistego zagrozenia lub do przeprowadzenia ¢wiczen.
O éwiczeniach dowiesz sig odpowiednio wczesniej.

Do informowania o zagrozeniu stuzby wykorzystuja:

= syreny alarmowe;

= megafony;

= media - radio, telewizjg, internet;

— Regionalny System Ostrzegania (RSO);

— Alerty RCB wysytane na telefony komérkowe;

= bezposredni kontakt.

Zapamietaj! W Polsce mamy obecnie tylko
dwa rodzaje sygnatéw alarmowych:

ogtoszenie alarmu — ciagty, modulowany dzwiek syreny przez 3 minuty,

odwotanie alarmu — ciagty, jednostajny dzwigk syreny przez 3 minuty.

Jesli ustyszysz sygnat alarmowy, wtacz radio lub telewizor i stosuj sie
do komunikatow.
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